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ONSOZ

Gilintimiizde ticari sirketler ve kamu idareleri faaliyetlerini siirdiirebilmek i¢in
yogun bir sekilde bilgi kullanimina yonelmislerdir. Bilginin 6nemi giderek artmis ve
bilgi kurumun sahip oldugu varliklar arasinda ¢ok Onemli bir yere sahip hale
gelmistir. Bu nedenle de giiniimiizde bilginin giivenligi 6nemli bir konu olarak ortaya
cikmistir.

Bu caligmada bilgi giivenligi kavramindan, kurumsal bilgi giivenliginden ve
ISO 27001 standard ile 6ngdrmiis oldugu Bilgi Giivenligi Yonetim Sistemi yapisina
yer verilmistir.

Calismanin hazirlanmasinda tecriibesi ve bilgi birikimiyle bana yol gosteren,
yorumlarini ve yardimlarini esirgemeyen tez danismanim Sayin Ismail ERASLAN’a
tesekkiiri bir borg bilirim.

Fulya DOGANTIMUR

Ankara-2009



OZET

ISO 27001 STANDARDI CERCEVESINDE

KURUMSAL BiLGi GUVENLIGI

DOGANTIMUR, Fulya
Maliye Uzman Yardimcisi
Mesleki Yeterlik Tezi

Nisan 2009, 48 sayfa

Kurumlarin, bilgi sistemleri siireglerini inceleyerek tehditleri ve riskleri
belirlemesi ve bu riskleri kabul edilebilir bir seviyeye indirebilmesi igin alinacak
karst onlemlerin tespit edilmesi gerekmektedir. Bu ¢alismada, bu yontemlerin TS
ISO/IEC 27001 Kurumsal Bilgi Giivenligi Standardi ¢ergevesinde bir kuruma nasil
uygulanabilecegi konusunda birtakim ipuglar1 verilmeye calisilmistir.

Anahtar Kelimeler: Bilgi giivenligi, kurumsal bilgi giivenligi, bilgi giivenligi
standartlari, bilgi giivenligi yonetim sistemleri



ABSTRACT

ENTERPRISE INFORMATION SECURITY SYSTEMS WiTHIN THE
FRAMEWORK OF ISO 27001 STANDARD

DOGANTIMUR, Fulya
Assistant Finance Expert
Proficiency Thesis

April 2009, 48 pages

Organizations have to examine their information system processes to find out
threats and risks and then countermeasures against these risks must be determined to
be able to reduce the risks to an acceptable level. In this article, it is aimed to provide
some clues on how these methods could be applied to organizations within the
framework of TS ISO/IEC 27001 Information Security Management Systems
standard.

Key Words: Information security, enterprise information security, IT
security, information security standards, information security management systems.
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GIRIS

Bilgi tim kuruluslarin can damaridir ve bir¢cok sekilde karsimiza
cikabilmektedir. Yazicidan yazdirilabilir veya kagida yazilabilir, elektronik ortamda
saklanabilir, posta veya elektronik yolla iletilebilir, toplanti odanizdaki tahtada
yazabilir, masanizdaki post-it de yazabilir, filmlerde gosterilebilir, ya da sohbet
esnasinda konusulabilir. Giintimiiziin rekabete dayanan is ortaminda, bu tiir bilgiler
devamli olarak bir¢ok kaynagin tehdidi altindadir. Bu tehditler dahili, harici,
rastlantisal veya kotii niyet seklinde olabilir. Bilginin saklanmasi, iletilmesi ve
alimmasi i¢in yeni teknolojinin artan bir sekilde kullanilmasiyla, kendimizi artan

sayidaki tehditlere ve tehdit tiplerine tamamen a¢mis oluyoruz."

Farklilik ve rekabet avantaji saglayan varliklar, organizasyonlar i¢in c¢ok
degerlidir. Bircok varligin kaybedilmesi durumunda telafisi miimkiin iken
kurumlarin yasam deneyimlerini de yansitan "bilgi" para karsilig1 kolaylikla yerine
konamamaktadir. Bilgiyi korumak, bilginin giivenligini saglamak artik bir
zorunluluktur. Clinkii bilgi giivenligi, is siirekliligini yani aksamalarin ve durmalarin

yasanmamasini saglamaktadir.
1 BILGI GUVENLIGIi VE KURUMSAL BiLGi GUVENLIGI

Bilgi, giinlimiizde tretim faktorii olarak degerlendirilebilmektedir. Kurumlar

icin vazgegilemez, 6nemli bir degerdir.

Kurumlar i¢in en kritik varlik bilgidir. Kurumlarin degerleri, sahip olduklar
bilgi ile ol¢iilmektedir. Bilgi, sadece bilgi teknolojileriyle islenen bir varlik olarak
disiinlilmemelidir. Bilgi bir kurum bilinyesinde ¢ok degisik yapilarda

bulunabilmektedir. 2

Dolayisiyla, bilgi giivenligini sadece bilgi sistemlerinin giivenligi olarak
degerlendirmemek gerekmektedir. Zira bilgi sadece sistemlerde bulunmamakta

cesitli ortamlarda yer almaktadir. Bu nedenle bilgi giivenliginin saglanmasindan

! http://www.bsi-turkey.com/BilgiGuvenligi/Genel-bakis/index.xalter.

2 e-Doniisiim Tiirkiye Projesi Birlikte Caligabilirlik Esaslari Rehberi Stiriim 2.0, DPT Bilgi Toplumu Dairesi, 2008



bahsederken sozii gecen bilgi kavrami sadece bilgi sistemlerinde yer alan bilgiyi

ifade etmemektedir. Yani bilgi glivenligi bilgi teknolojileri ile sinirli tutulmamalidir.

Kurumlar i¢in bu kadar éneme sahip ve her ortamda bulunan bir varligin

korunmasi, giivenliginin saglanmasi gerekmektedir.
1.1 BILGI GUVENLIGI KAVRAMI

Bilgi giivenligi, bilginin gizliliginin, biitiinliigliniin ve erisilebilirliginin
saglanmasimni anlamima gelmektedir. Gizlilik, biitiinliik ve erisilebilirlik bilgi

giivenliginin temel unsurlar olarak degerlendirilebilir.
Gizlilik (Confidentiality): Bilginin yetkisiz kisilerce erisilememesidir.

Biitiinliik (Integrity): Bilginin dogrulugunun ve tamliliginin saglanmasidir.
Bilginin igeriginin degistirilmemis ve hicbir boliimiiniin silinmemis ya da yok

edilmemis olmasidir.

Erisilebilirlik (Availability): Bilginin bilgiye erisim yetkisi olanlar tarafindan

istenildigi anda ulasilabilir, kullanilabilir olmasidir.

Bu ii¢ temel unsur birbirinden bagimsiz olarak diisiinlilememektedir. Bilginin
gizliliginin saglanmasi o bilginin erisilebilirligini engellememelidir. Ayn1 zamanda
erigilebilen bilginin biitiinliiglinlin de saglanmas1 6nemlidir. Eger bir bilgi i¢in sadece
gizlilik saglaniliyor ve bilgiye erisim engelleniyor ise kullanilamaz durumda olan bu
bilgi bir deger ifade etmeyecektir. Eger erisimi saglaniyor ancak biitlinliigii
saglanmryor ise kurumlar ve kisiler i¢in yanlis veya eksik bilgi s6z konusu olacak ve
olumsuz sonuglara neden olabilecektir. Dolayistyla bilgi gilivenligi kavrami temel

olarak bu ii¢ unsurun bir arada saglanmas1 demektir.

Bu unsurlara ek olarak bilgi giivenligi agiklanabilirlik, inkar edememe ve

giivenilirlik gibi 6zellikleri de kapsar.
1.2 BIiLGI GUVENLIGININ ONEMI

Bilgi giivenliginin saglanmasina yonelik olarak kurumlar tarafindan maddi
yatirimlar yapilmadiginda meydana gelen zararlarin ekonomik boyutu her gecen giin

katlanarak artmaktadir. Bilgi giivenligi ihlallerinin meydana getirdigi zararlar
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yapilmasi gereken giivenlik yatirnmlariyla kiyaslandiginda farkin ¢ok biiyiik oldugu

giivenlik firmalarinin yapmis oldugu arastirmalar tarafindan agikc¢a goriilmektedir.

Uluslararasi denetim ve danigmanlik firmasi Ernst & Young, Tiirkiye’nin de
icinde bulundugu 50’yi askin iilke ve cesitli sektdrlerden yaklasik 1400 kurulusun
katilmiyla “2008 Kiiresel Bilgi Giivenligi Anketi” adli bir ¢calisma gerceklestirip

bilgi glivenliginin 6nemini vurgulayan sonuglarini yayimlamistir.

Ankette, bilgi giivenliginin dogru uygulanmasinin kurum itibarin1 dogrudan
etkiledigi sonucu ortaya ¢ikmistir. Katilimcilarin yilizde 85°1 bir bilgi giivenligi ihlali
durumunda ortaya ¢ikan durumun, marka kimligi ve itibarina zarar verdigini

savunurken, yiizde 72’si gelir kaybina neden olduguna deginmistir.

S6z konusu Tiirk katilimcilar, bilgi gilivenliginin kagit iizerinde bir
zorunluluktan ibaret olmadigini disiindiigii goriilmistiir. Tirkiye’deki Bilgi
Giivenligi Yonetimi Sistemi’ni, ISO 27001 gibi sertifikasyon amaci gilitmeden

kurdugunu belirtenlerin orani, ankete katilanlarin yarisini olusturuyor.
1.3 KURUMSAL BiLGI GUVENLIGI

Bilgiye siirekli olarak erisilebilirligin saglandigr bir ortamda, bilginin
gondericisinden alicisina  kadar gizlilik igerisinde, bozulmadan, degisiklige
ugramadan ve bagkalar1 tarafindan ele gegirilmeden biitiinliigiiniin saglanmasi ve
giivenli bir sekilde iletilmesi silireci bilgi giivenligi olarak tanimlanmaktaydi.
Kurumsal bilgi gilivenligi ise, kurumlarin bilgi varliklarinin tespit edilerek
zaafiyetlerinin belirlenmesi ve istenmeyen tehdit ve tehlikelerden korunmasi
amaciyla gerekli giivenlik analizlerinin yapilarak Onlemlerinin alinmasi olarak

diisiiniilebilir.’

Oncelikle bu tanimda gegen bilgi varliklari sdzciigiiniin icerdigi anlam dnem
arz etmektedir. Bilgi varligi, kurumun sahip oldugu, kurumun islerini aksatmadan
ylriitebilmesi i¢in 6nemli olan varliklar ifade etmektedir. Bu bilgi varligi, kurumun

bilgi sistemlerinde yer alan bir veri olabilecegi gibi calisanlarin veya yoneticilerin

3 Y.Vural, S. Sagiroglu, Kurumsal bilgi giivenligi ve standartlari izerine bir inceleme, Gazi Univ. Miih. Mim. Fak.

Der. Cilt :23 No: 2, 2008.



masasinin iizerinde bulunan bir kagitta olabilir, bilgisayarinda kayitli bir dosyada

olabilir.

Kurumsal bilgi giivenligi insan faktorii, egitim, teknoloji gibi bir¢ok faktdriin
etki ettigi tek bir cati altinda yonetilmesi zorunlu olan karmasik siireclerden

olusmaktadir.

Yani, bilgi giivenligi sadece bir Bilgi Teknolojisi (BT) ya da yaygin sdylemle
Bilgi Sistemleri isi degildir; kurumun her bir ¢alisaninin katkisim1 ve katilimini
gerektirir. Ciddi boyutta bir kurum kiiltlirii degisimi gerektirdigi i¢in, en basta
yonetimin onay1, katilimi ve destegi sarttir. BT nin teknik olarak gerekli oldugunu
saptadigi ve uyguladig1 teknik giivenlik c¢oziimleri, is siirecleri ve politikalarla
desteklenmemis ve kurum Kkiiltiiriine yansitilmamissa etkisiz kalacaklardir. Gerekli
inang ve motivasyon yaratilamamigsa, calisanlar sifrelerini korumakta &zensiz,
hassas alanlarda gordiikleri yabanci kisilere karsi aldirmaz, kagit ¢opiine gerekli
imha islemini yapmadan atacaklar1 bilgilerin degeri konusunda dikkatsiz
olabilecekler ve yapilan giivenlik yatirimlarina karsin biiyiik bir agik olusturmaya

devam edebileceklerdir.*
1.3.1 Kurumsal Bilgi Giivenligi Ihtiyaci

Kurumsal bilgi glivenliginin saglanmasinin dnemli gerekgeleri ana hatlariyla

asagida belirtilmektedir. Bunlar;

-Giivenlikle ilgili tehdit ve risklerin belirlenerek etkin bir risk yonetiminin

saglanmasi ve kurumsal itibarin korunmas.
-Is siirekliliginin saglanmast.
-Bilgi kaynaklarina erisimin denetlenmesi.

-Personelin, ytiklenicilerin ve alt yiiklenicilerin giivenlik konusunda biling

diizeyinin yiikseltilmesi ve énemli giivenlik konularinda bilgilendirilmesi.

-Bilgi varliklarinin gizliliginin, biitiinliigiintin ve dogrulugunun saglanmasi.

4 $ Kiigiikoglu, Uygun Giivenlik Coziimiine Yolculuk, http://www.infosecurenet.com/macroscope/macroscope6.pdf.



-Kurumsal bilgi varliklarinin kotii amagh olarak kullanma ve/veya suistimal

edilmesinin engellenmesi,

-Bilgilerin giivenli bir sekilde ii¢iincii taraflara ve denetgilere agik olmasinin

saglanmast.

-Bilgi sistemlerini kullanan kisilerin, umursamazligindan, planlanmis taciz,
bilingsiz kullanim veya bilmeden yanlislikla suistimal etme gibi nedenlerden dolay1
olusabilecek donanim, yazilim ya da bilgisayar aglarinda meydana gelebilecek

5
arizalara kars1 korunmasi.

Kisi ve kurumlarin bilgi gilivenligini saglamadaki eksikliklerinin yaninda
saldirganlarin saldir1 yapabilmeleri i¢in ihtiyag duyduklar1 yazilimlara internet
tizerinden kolaylikla erigebilmeleri fazla bilgi birikimine ihtiya¢ duyulmamasi ve en
onemlisi ise kisisel ve kurumsal bilgi varliklarina yapilan saldirilardaki artislar, gerek
kisisel gerekse kurumsal bilgi giivenligine daha fazla Onem verilmesine yeni
yaklagimlarin ve standartlarin kurumlar biinyesinde uygulanmasi zorunlulugunu

ortaya cikarmustir.®
1.3.2 Gerektigi Kadar Koruma Ilkesi

Kurumsal bilgi giivenliginin saglanabilmesi i¢in kurumun Oncelikle bilgi
varliklarin1 tespit etmesi yani varlik envanterini ¢ikarmasi gerekmektedir. Ciinkii
ancak bu sayede kurum neye sahip oldugunu gorecek ve bu sahip oldugu varliklarin
onemini ve karsi karsiya oldugu riskleri ve bu varligin yok olmasi durumunda
faaliyetlerinin ne kadar aksayacagini ya da faaliyetini yiiriitlip yliriitemeyecegini
ortaya koyabilecektir. Daha sonra ise, neyi neye karst ve ne dlgiide koruyacagini
belirlemesi gerekmektedir. Iste bu noktada kurumun bilgi varlig: ile bu varlig

korumak i¢in ne kadar maliyete katlanmasi gerektigi sorunu ortaya ¢ikmaktadir.

> Y.Vural, $.Sagiroglu, Kurumsal bilgi giivenligi: giincel gelismeler, Bildiriler Kitab1 uluslararas: katihimli bilgi

giivenligi ve kriptoloji konferansi, 2007.

6 Y.Vural, S.Sagiroglu, Kurumsal bilgi giivenligi ve standartlar1 iizerine bir inceleme, a.g.e, $:508.
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Kurum i¢in degeri olan varliklar, sadece degerleri gecerli oldugu siirece
korunmali ve koruma i¢in harcanacak para, emek ve zaman varligin degerinden fazla

olmamalidir.

Bu ilkedeki amag, korumanin anlamsiz oldugu seyleri korumamaktir. Ilkenin
bir diger amaci da, korunacak varlik hasar gordiigiinde, yenilemek icin yapilacak
harcamadan daha fazlasini o varligi korumak i¢in harcamamaktir. Yani olasilikla
evlerde kullanilan 6nemli bilgilerin saklanmadigi kisisel bilgisayara yiiz binlerce

liralik bir firewall kurmak gereksizdir.

Dolayistyla, kurum tarafindan bilgi glivenligine yapilacak yatirim korunacak
varliklardan daha maliyetli olmamalidir. Korunmasi i¢in harcanan emek ve maliyet

korunacak varliga degmelidir.

2 ISO 27001 STANDARDI VE BIiLGi GUVENLiIGi YONETIM
SISTEMi

[letisim ortamlarinin yaygilasmasi ve kullaniminin artmasi sonucunda bilgi

giivenliginin saglanmasi ihtiyaci her gecen giin katlanarak artmistir.

Sadece teknik Onlemlerle (gilivenlik duvarlari, saldirt tespit sistemleri,
antiviris yazilimlari, sifreleme, vb.) kurumsal bilgi gilivenliginin saglanmasinin
miimkiin olmadig1 goriilmiistiir. Bu nedenle teknik Onlemlerin Gtesinde, insanlari,
stiregleri ve bilgi sistemlerini i¢ine alan ve {ist yonetim tarafindan desteklenen bir

yonetim sisteminin gerekliligi ortaya ¢ikmuigtir.

Kurum veya kuruluslarin iist diizeyde bilgi gilivenligini ve is stirekliligini
saglamalar1 i¢in, teknik Onlemlerin yaninda teknik olmayan (insan faktor,
prosediirel faktorler, vb.) onlemlerin ve denetimlerin alinmasi, tiim bu siire¢lerin
devamliliginin saglanilmast ve bilgi gilivenligi standartlarina uygun olarak
yonetilebilmesi amaciyla yonetim tarafindan desteklenen insanlari, is siireclerini ve
bilisim teknolojilerini kapsayan bilgi giivenligi standartlarina uygun olarak Bilgi
Giivenligi Yonetim Sistemi (BGYS) kurmalan gerekmektedir. Bilgi gilivenligi
standartlar1 kurumlarin kendi is siireclerini bilgi giivenligine yonelik risklerden

korumalar1 ve Onleyici tedbirleri sistematik bigimde isletebilmeleri ve standartlarin
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geregini yerine getiren kurum veya kuruluslarin belgelendirilmesi amaciyla

gelistirilmistir.7

Bilgi varliklarinin korunabilmesi, kurumlarin karsilasabilecegi risklerin en
aza indirgenmesi ve is siirekliliginin saglanmasi BGYS’nin kurumlarda iist yonetim
destegiyle hayata gecirilmesiyle miimkiin olmaktadir. BGYS, ISO 27001

standardinin 6ngordiigi bir yapidir.

Standardin tanimina gére BGY'S, “Bilgi giivenligini kurmak, gerceklestirmek,
isletmek, izlemek, gozden gecirmek, siirdiirmek ve gelistirmek icin, is riski
yaklagimina dayali tiim yonetim sisteminin bir parcasi” olarak tanimlanmaktadir.
Kurumsal yapiy1, politikalari, planlama faaliyetlerini, sorumluluklari, uygulamalari,

prosediirleri, prosesleri ve kaynaklari igermektedir.

ISO 27001 Bilgi Teknolojisi-Giivenlik Teknikleri-Bilgi Giivenligi Yonetim
Sistemleri-Gereksinimler standardi kurumsal bilgi giivenliginin saglanmasina
yonelik bir standarttir. Kurumsal bilgi giivenliginin bir kurumda nasil
uygulanabilecegini agiklayan bir dokiimandir. Ayrica, c¢esitli biiyiikliiklerdeki
kurumlara uygulanabilir bir bigcimde hazirlanmistir. Sadece sistem gilivenliginden

degil bilgi giivenliginden bahsetmektedir.

Bu standart, bir BGYS kurmak, ger¢eklestirmek, isletmek, izlemek, gézden
gecirmek, stirdiirmek ve iyilestirmek i¢in bir model saglamak {izere hazirlanmistir.
Bir kurulus i¢in BGY S’ nin benimsenmesi stratejik bir karar olmalidir. Bir kurulusun
BGYS tasarim1 ve gergeklestirmesi, ihtiyaglart ve amagclari, giivenlik gereksinimleri,
kullanilan prosesler ve kurulusun biiylikliigli ve yapisindan etkilenir. Bunlarin ve
destekleyici sistemlerinin zaman i¢inde degismesi beklenir. Bir BGYS
ger¢eklestirmesinin kurulusun ihtiyacglarina gore dlgeklenmesi beklenir(6rnegin, basit

durumlar basit BGYS ¢oziimleri gerektirir).®

7 Y.Vural, S.Sagiroglu, Kurumsal bilgi giivenligi: giincel gelismeler, a.g.e., s:196.

¥ IS 1SONEC 27001,Mart 2006.
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Proses yaklagimini benimsemis bir standarttir. Girdilerden ¢ikt1 elde edimine

kadar stiren her faaliyet proses olarak kabul edilir.

Standard, sunulan bilgi gilivenligi proses yaklasiminin, kullanicilarini

asagidakilerin 6neminin vurgulanmasina 6zendirdigi belirtmistir:

a) Is bilgi giivenligi gereksinimlerini ve bilgi giivenligi i¢in politika ve

amaglarin belirlenmesi ihtiyacini anlamak,

b) Kurulusun tiim is risklerini ydnetmek baglaminda kurulusun bilgi
giivenligi risklerini ydnetmek icin kontrolleri gergeklestirmek ve

isletmek,
¢) BGYS’nin performansi ve etkinligini izlemek ve gdzden gegirmek,
d) Nesnel dlgmeye dayali olarak siirekli iyilestirmek.

BGYS yasayan bir siire¢ olmak zorundadir. Bu nedenle de Standard BGYS

i¢in, planla-uygula-kontrol et-6nlem al (PUKO) dongiisiinii benimsemistir.

BGYS proseslerine uygulanan PUKO modeli asamalari su sekilde

Ozetlenebilir:

Planlama; BGYS’nin kurulmasmi ifade etmektedir. Kurumun BGYS

politikasi, amaglari, hedefleri, prosesleri ve prosediirlerinin olusturulur.

Uygulama; BGYS’nin gergeklestirilmesi ve isletilmesini yani, BGYS
politikasi, kontroller, prosesler ve prosediirlerin gergeklestirilip isletilmesini ifade

etmektedir.

Kontrol et; BGYS nin izlenmesi ve gozden gecirilmesi, BGYS politikast,
amaclar ve kullanim deneyimlerine gore proses performansinin degerlendirilmesi ve
uygulanabilen yerlerde 6lgiilmesi ve sonuglarin gozden gegirilmek iizere yonetime

rapor edilmesini ifade etmektedir.

Onlem al; BGYS’ nin siirekliliginin saglanmas1 ve iyilestirilmesi, yonetimin

gozden gecirme sonuglarina dayali olarak, diizeltici ve Onleyici faaliyetlerin
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gerceklestirilerek BGY S’ nin stirekliliginin ve iyilestirilmesinin saglanmasini ifade

etmektedir.

Bu asamalar siirekli bir bicimde birbirini izleyerek yasayan bir sistem

olusturmaktadir.

Kurumsal bilgi gilivenlik politikalarinin olusturulmasi, BGYS kapsaminin
belirlenmesi, varliklarin yonetimi, risk yonetimi, dokiimantasyon olusturma, denetim
kontrollerinin se¢ilmesi, uygulanabilirlik beyannameleri ve yonetimin gozden

gecirmesi BGY S’ nin kurulum adimlaridir.

BGYS'nin kurulmasi; varlik envanterinin yapilmasi, bu varliklara karst olasi
risk ve tehditlerin tespit edilmesi, giivenlik politikalarinin  olusturulmasi,
denetimlerin ve uygulamalarin kontrolii, uygun ¢oziimlerin gelistirilerek sistemin
lyilestirilmesi gibi birbirini izleyen ve tamamlayan denetimlerin gerceklestirilmis

olmasi1 demektir.

ISO 27001’in ongordiigii bir BGYS kurmak kurumlara birgok yarar

saglayacaktir.

BGYS kurma adimlarinin izlenmesi sonucunda kurum her seyden once bilgi
varliklarin farkina varacaktir. Hangi varliklar1 oldugunun ve bu varliklarin 6nemini

anlayacaktir.

Risklerini belirleyip yoOneterek en Onemli unsur olan is siirekliligini
saglayabilecektir. Is siirekliliginin saglanmasi kurumun faaliyetlerine devam

edebilmesi anlamina gelmektedir.

Bilgilerin korunacagindan, kurumun i¢ ve dis paydaslarinda bir giiven
duygusu olusturur, motivasyon saglar. Daha iyi bir calisma ortami yaratilmasina

katki saglar. Ayn1 zamanda kurum agisindan prestij saglar.

Bilgilerin bir sistematik icerisinde giivenligi saglanmis olur. Bilgi glivenligi
ihlalinin hangi nedenden kaynaklandigi daha hizli bir sekilde belirlenir ve ne énlem

aliacagi karari etkin ve hizli bir bigimde verilebilir.
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Kurum, kurulus ve isletmelerin belirli giivenlik standartlar1 ¢ergcevesinde bilgi
giivenligini saglayarak i¢ ve dis tehditler karsisinda zarar gérmeden veya en az
zararla is strekliliklerini devam ettirebilmeleri i¢in bilgi gilivenligi standartlarini
kendi kuruluslarinda uygulamalari artik neredeyse bir zorunluluk haline gelmistir.
Kurumlarin, bilgi sistemleri siireclerini inceleyerek tehditleri ve riskleri belirlemesi
ve bu riskleri kabul edilebilir bir seviyeye indirebilmesi i¢in alinacak karsi

6nlemlerin tespit edilmesi gerekmektedir(Bg kurumsal bazda uygulanmasi).’
2.1 BILGI GUVENLIGI ONLEMLERI

Kurumlarin bilgi giivenligi agisindan kendilerinin yeterli olup olmadigini
Standardin Ek A bdliimiinde yer alan Cizelge A.1- Kontrol amaclar1 ve kontroller

kismindaki maddelerle denetleyebilir.
Bilgi giivenlik politikasi

Amaci, bilgi giivenligi i¢in, ig gereksinimleri ve ilgili yasa ve diizenlemelere

gore yonetim yonlendirmesini ve destegini saglamaktir.

Kurumsal bilgi giivenlik politikasi ile bilgi giivenligi konusunda ydnetimin
bakis a¢isini, onayini ve destegini ¢alisanlara iletmek hedeflenmektedir. Bu dokiiman
yonetim tarafindan onaylanmali, yayinlanmali ve tiim calisanlarla ilgili dis taraflara

bildirilmelidir.

Giivenlik siireci, ciddi boyutta bir kiiltiir degisimi gerektirdigi i¢in hem birgok
onemli konuda organizasyonun kural ve yasalarini hem de yoOnetimin ciddi
yaklagimini ve kararliligint yansitmasi anlaminda kurumsal bilgi giivenlik politika
dokiimani 6nemlidir. Belirli araliklarla veya 6nemli degisiklikler ortaya ¢iktiginda
sirekli uygunlugunu, dogrulugunu ve etkinligini saglamak i¢in gdzden

gecirilmelidir.

9 S.Sagiroglu, E.Ersoy ve M.Alkan, Bilgi giivenliginin kurumsal bazda uygulanmasi, Bildiriler Kitab1 uluslararasi

katiliml1 bilgi glivenligi ve kriptoloji konferansi, 2007.
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Kurumun is hedefinin ve onun bilgi giivenligine bagliliginin tam olarak
anlagilmasini saglar. Bu olduk¢a 6nemli bir gorevdir ve iist yonetimin kesin kararini
aciga vurmalidir. Gergek kullanicilarin ihtiyaglarini yansitmalidir. Uygulanabilir,
anlagilmasi kolay olmalidir ve koruma diizeyiyle iiretkenligi dengelemelidir. Asiri
korumaci  politikalarin ~ ¢alismayr  engelleyerek  verimliligi  distirebilecegi
unutulmamalidir. Bu nedenle politika belirlerken genel ifadeler kullanilmalidir.
Politika, personel giivenligi, fiziksel giivenlik, prosediirel ve teknik alanlar gibi biitiin

onemli alanlar1 kapsamalidir.

Kurumsal bilgi giivenlik politikasi ile ilgili ilerleyen boliimlerde daha detayl

bilgi verilecektir.
Bilgi giivenligi organizasyonu

Bilgi giivenligi organizasyonu, bilgi giivenligi organizasyonel altyapisinin

olusturulmasini ve yonetilmesini hedeflemektedir.

I¢ organizasyon ve dis taraflar olarak ele alinmalidir. I¢ organizasyonda
amag, kurulus igerisindeki bilgi giivenligini yonetmektir. Dis taraflar olarak ele
alinmasindaki amag ise, kurulusun dis taraflarca erisilen, islenen, iletisim kurulan

veya yonetilen bilgi ve bilgi isleme olanaklarinin giivenligini saglamaktir.

Organizasyonda gerekli rol ve sorumluluklar belirlenmeli, tiim rollerin
isbirligi i¢cinde caligsabilmeleri icin is siiregleri olusturulmalidir. Bu organizasyon
icinde en 6nemli gorev, glivenlik degisim yonetiminin yapilmasidir. Riskler, is yapis
bicimi, organizasyonel degisimler, bilgi varliklari, is iliskileri, is ortaklar1 vb.
acilardan giivenlik politikasi, organizasyonu ve siireclerine iliskin degisim yonetimi

yapilmal1 ve gerekli diizenleme ile gelistirmeler hayata gecirilmelidir.
Varhk yonetimi

Yorucu ve onemli gorevlerden biridir. Bilgi varliklari, yazilim varliklari,
fiziksel varliklar ya da diger benzer servisler olabilen biitiin bilgi teknolojileri

varliklarin1 yonetmeyi ifade eder.

Varliklarin  sorumlulugu ve bilgi siniflandirmasi olarak iki asamada

gerceklestirilir.  Varliklarin  sorumlulugunda amag, kurumsal varliklarin uygun
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korunmasini saglamak ve siirdiirmektir. Bilgi smiflandirmasinda amag, bilgi

varliklarinin uygun seviyede koruma almalarini saglamaktir.

Varlik envanter dokiimani olusturulmali, varliklarin su an bulunduklar1 yer
bilgisi tutulmali, tiim varliklar i¢in deger ve Onemini yansitan (gizlilik vb.) bir
etiketleme yontemi diisiiniilmeli ve bu varliklarin nasil ele alinacagina iliskin
siiregler belirlenmelidir. Ornegin ¢ok gizli bilgilerin kopyalanmasi, saklanmasi,
elektronik posta ile gonderiminin nasil olmasi gerektigine vb. iliskin prosediirler

belirlenmeli ve sahiplikleri ile sorumluluklar belli kisilere verilmelidir.
Insan kaynaklar1 giivenligi

Insan hatalar1 ve ihmalleri bir ¢ok hirsizligm, dolandiriciligim ya da imkanlar

kotii kullanmanin kaynagidir.

Kurum calisanlarinin gorevlerine gilivenlik ile ilgili rol ve sorumluluklar
tanimlanmalidir. Bu rol ve sorumluluklar degisim ydnetiminin bir geregi olarak

diizenli bir bi¢cimde revize edilmelidir.

Dikkatli ve iyi egitimli ¢alisanlar olas1 glivenlik ihlallerini engelleyebilir. Bu
nedenle, c¢alisanlarin bilgi gilivenligi konusunda bilinglendirilmesi, bu hususta

farkindalik yaratilmasi ve egitimlerin diizenlenmesi gereklidir.

Istihdam o©ncesi, calisma esnasinda ve istihdamin sonlandirilmasi veya
degistirilmesi asamalarmin her birinde farkli dnlemler alinmalidir. istihdam 6ncesi
giivenligin amaci, ¢alisanlar, yiikleniciler ve ficlincii taraf kullanicilarin kendi
sorumluluklarin1 anlamalarim1 ve disiiniildiikleri roller ig¢in uygun olmalarim
saglamak ve hirsizlik, sahtecilik ya da olanaklarin yanlis kullanimi risklerini
azaltmaktir. Calisma esnasinda gilivenligin amaci, tiim g¢alisanlar, yiikleniciler ve
ticiincii taraf kullanicilarin bilgi giivenligine iligskin tehditler ve kaygilarin ve kendi
sorumluluklarinin farkinda olmalarini ve normal ¢aligmalart sirasinda kurumsal
giivenlik politikasin1 desteklemek ve insan hatasi riskini azaltmak {izere
donatilmalarini saglamaktir. istihdamin sonlandirilmasi veya degistirilmesi esnasinda
giivenlik amaci, ¢alisanlar, yiikleniciler ve {i¢iincii taraf kullanicilarin diizenli bir

sekilde kurulustan ayrilmalarini veya isttihdamin degistirilmesini saglamaktir.

Fiziksel ve cevresel giivenlik
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Isletme alanlarina ve bilgiye yetkisiz erisimi, hasar1 ve miidahaleyi
engellemek ic¢in tasarlanan giivenli fiziksel ¢evre genellikle her gilivenlik planinin

baslangi¢ noktasidir.

Gtlivenli alanlar ve techizat giivenligi olarak ele alinmalidir. Giivenli alanlar
kavramindaki giivenlik amaci, kurulus binalarina, iinitelerine ve bilgilerine yetki dis1
fiziksel erisimi, hasar1 ve miidahaleyi engellemektir. Techizat giivenligi amaci,
varliklarin kaybini, hasarini, ¢alinmasin1 ya da tehlikeye girmesini ve kurulusun

faaliyetlerinin kesintiye ugramasini engellemektedir.

Bu fiziksel giivenlik c¢ercevesi, fiziksel giris kontrolli, yangindan
elektromanyetik radyasyona kadar dagilan riskleri minimize edecek koruma
araclarin1 saglama, giic kaynaklarina ve bilgi kablolarina yeterli giivenligi saglama
gibi bazi aktiviteleri kapsar. Etkin maliyetli tasarim ve stirekli izleme, yeterli fiziksel

giivenlik kontroliinli korumak i¢in iki anahtar durumdur.
Haberlesme ve isletim yonetimi

Biitiin haberlesme ve isletim yonetimi ve faaliyeti i¢in uygun bir bicimde
belgelenmis prosediirler tespit edilmelidir. Bu ayrintili isletim yonergelerini ve olay

cevap prosediirlerini igerir.

Operasyonel prosediirler ve sorumluluklar, iigiincii taraf hizmet saglama
yonetimi, sistem planlama ve kabul, kotii niyetli ve mobil koda karst koruma,
yedekleme, ag giivenligi yonetimi, ortam isleme, bilgi degisimi, elektronik ticaret
hizmetleri ve izleme boliimlerini igerir. Operasyonel prosediirler ve sorumluluklar,
bilgi isleme olanaklarinin dogru ve giivenli isletimini saglamayir amaglayan bir
uygulamadir. Ugiincii taraf hizmet saglama yonetiminin amac, {igiincii taraf hizmet
saglama anlagmalartyla uyumlu olarak uygun bilgi gilivenligi ve hizmet dagitimi
seviyesini gergeklestirmek ve slirdiirmektir. Sistem planlama ve kabuliin amaci,
sistem basarisizliklar1 riskini en aza indirmektir. Kotii niyetli ve mobil koda karsi
korumada amag, yazilim ve bilginin biitiinliigiinii korumaktir. Yedekleme ise bilgi ve
bilgi isleme olanaklarinin  bitiinligiinii  ve kullanilabilirligini  saglamay1
amaglamaktadir. Ag giivenligi yonetiminde amag, agdaki bilginin ve destekleyici
altyapinin korunmasini saglamaktir. Ortam isleme, varliklarin yetkisiz ifsa edilmesi,
degistirilmesi, kaldirilmasi veya yok edilmesini ve is faaliyetlerinin kesintiye
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ugramasini Onlemeyi amaclamaktadir. Bilgi degisiminin kontrolii, bir kurulus
icindeki ve herhangi bir dig varlik ile degistirilen bilgi ve yazilimin giivenligini
saglamay1r amaglamaktadir. Elektronik ticaret hizmetlerinde amag, hizmetlerin
giivenligini ve bunlarm giivenli kullanimini saglamaktir. Izleme, yetkisiz bilgi isleme

faaliyetlerini algilamay1 amaglar.

Bilginin ve yazilimin dis kaynaklar arasinda degisimi kontrol edilmelidir ve
ilgili yasalarla uyumlu olmalidir. Uygun bilgi ve yazilim degisim anlasmalari
olmalidir, gecisteki araclar giivenli olmalidir ve yetkisiz ulasimlara, yanlis

kullanimlara ve bozulmalara kars1 korunmalidir.

Network yonetimi bilgisayar network giivenligine ulasmak ve korumak ig¢in
bir takim kontrolleri gerektirir. Kamu networku iizerinden gecen bilginin gizliligini
ve biitiinliigiinii korumak i¢in &zel kontroller yerlestirilmelidir. Ozel kontroller ayrica

network servislerinin ulagilabilirligi i¢in de gerekebilir.

Elektronik ticaret, internet gibi kamu networku iizerinden elektronik bilgi
degis tokusunu, elektronik mail ve online kayitlar1 icerir. Elektronik ticaret, hileli
aktivitelere, sozlesme uyusmazliklarina ve bilginin agiga vurulmasina ya da
degisikligine sebep olabilecek birgok network tehdidine karst korunmasizdir.

Elektronik ticaretin bu gibi tehditlerden korunmasi i¢in kontroller uygulanmalidir.
Erisim kontrolii

Erisim kontrolii icin is gereksinimi, kullanici erigsim ydnetimi, kullanici
sorumluluklari, ag erigsim kontrolii, isletim sistemi erigim kontrolii, uygulama ve bilgi
erisim kontrolii ve mobil bilgi isleme ve uzaktan ¢alisma asamalarindan olusur. Is
gereksinimi agamasi, bilgiye erisimi kontrol etmek amaghdir. Kullanici erigim
yonetiminde, bilgi sistemlerine yetkili kullanici erisimini saglamak ve yetkisiz
erisimi  Onlemek amaglanmaktadir. Kullanict sorumluluklar, yetkisiz kullanici
erisimini ile bilgi ve bilgi isleme olanaklarinin tehlikeye atilmasini ya da ¢alinmasini
onlemek amaciyla belirlenmelidir. Ag erisim kontroliinde amag, ag baglantili
hizmetlere yetkisiz erisimi Onlemektir. Isletim sistemi erisim kontrolii, isletim
sistemine yetkisiz erisimi onlenmek amaglhidir. Uygulama ve bilgi erisim kontrolii,

uygulama sistemlerinde tutulan bilgilere yetkisiz erisimi 6nlemektedir. Mobil bilgi
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isleme ve uzaktan ¢alisma kontrolii, mobil bilgi isleme ve uzaktan ¢alisma

hizmetlerini kullanirken de bilgi giivenligini saglamak amaciyla yapilmalidir.

Is ve giivenlik gereklilikleri dogrultusunda, bilgiye erisim kontrol altinda
tutulmalidir. Sadece gerekli olan personele, gerektigi kadar erisim yetkisi saglanmali,

erisim kontrolii kurallar1 ve siirecleri belirlenmelidir.

Kullanicilar erisim haklar ile bu konuda kendi sorumluluk ve yiikiimliiliikleri

hakkinda bilgilendirilmis ve bilin¢lendirilmis olmalidir.

Ag servislerine yetkisiz erisimler, tim organizasyonu etkileyecek risklerdir.
Kullanicilara sadece, kendi islerinin devami icin gerekli olacak dogrudan ag
baglantis1 saglanmali, kullanic1 terminalinden bilgisayar servisine kadar tiim ag
servisi kontrol altinda olmalidir. Gerektiginde iletisim, ayrilmis hatlar iizerinden
saglanabilmeli, belli kullanicilar i¢in menii ve alt meniiler kisitlanmali, ag erigimi
siirlandirilabilmeli, dis baglantilar i¢in kullanici dogrulama ¢oziimleri kullanilmali

ve gerekli durumda baglanti siiresi kisitlanabilmelidir.
Bilgi sistemleri edinim, gelistirme ve bakimi
Yazilim alim, gelistirme ve bakim siire¢lerinde giivenlik ihmal edilmemelidir.

Gelistirilen bilgi sistemleri is uygulamalarinin, tiim giivenlik ihtiyaclarinin
karsilamasini ve organizasyon giivenlik politikalarin1 destekleyecek sekilde planlanip
tasarlanmasin1  garantilemek iizere, gilivenlik ihtiyaclar1 tanimlanmali ve
belgelenmelidir. Uygulama sistemi verilerinin kaybini, yetkisiz degisimini ve kotiiye
kullanimin1 6nlemek iizere, gerekli kontroller uygulama igine yerlestirilmeli,
kullanic1 ve islem kayit bilgilerinin uygulama tarafindan tutulmasi saglanmalidir.
Veri girisinde hataya neden olabilecek, giivenlik a¢ig1 olusturabilecek konular
diistintilerek kontroller konulmali, gerekli kodlama yapilmali ve test edilmelidir.

Gerektiginde mesaj dogrulama teknikleri, kriptografik ¢oziimler uygulanmalidir.

Bilgi sistemlerinin giivenlik gereksinimleri, uygulamalarda dogru isleme,
kriptografik kontroller, sistem dosyalarinin giivenligi, gelistirme ve destekleme
proseslerinde giivenlik ve teknik agiklik yonetimi adimlarindan olugmaktadir. Bilgi
sistemlerinin giivenlik gereksinimleri belirlenerek giivenligin bilgi sistemlerinin

dahili bir pargasi olmasi saglanmalidir. Uygulamalarda dogru isleme saglanarak
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uygulamalardaki bilginin hatalari, kaybi, yetkisiz degistirilmesi ve kotiiye kullanimi
onlenmelidir. Kriptografik kontroller, bilginin gizliligini, aslina uygunlugunu ya da
biitiinliiglini kriptografik yontemlerle koruma amaciyla yapilir. Sistem dosyalarinin
giivenligi saglanmalidir. Gelistirme ve destekleme proseslerinde giivenlik, uygulama
sistem yazilimi ve bilgisinin giivenligini saglamay1 ifade etmektedir. Teknik aciklik

yonetimi yapilarak teknik agikliklarin istismarindan kaynaklanan riskler azaltilir.

Bilgi giivenlik ihlal olay1 yonetimi, bilgi giivenligi olaylar1 ve zayifliklarinin
rapor edilmesi ile bilgi giivenligi ihlal olaylar1 ve iyilestirmelerin yonetilmesi
adimlarini icerir. Bilgi gilivenligi olaylar1 ve zayifliklari, bilgi sistemleri ile iligkili
bilgi glivenligi olaylar1 ve zayifliklari, zamaninda diizeltici 6nlemlerin alinabilmesi
icin rapor edilir. Bilgi giivenligi ihlal olaylarina tutarli ve etkili bir yaklagimin
uygulanmasin1 saglamak icin bilgi giivenligi ihlal olaylar1 ve iyilestirmelerinin

yonetimi yapilmalidir.
Is siirekliligi yonetimi

Giivenlik siirecinin en énemli kavramlarindan biri is siirekliligi yonetimidir.
Biiyiik ¢apl sistem ¢okmeleri, arizalar ya da dogal felaketler gibi durumlarda, kritik
islerin devamini saglayabilmek tizere gerekli 6nlemler alinmalidir. Bu konuda 6nlem
ve ¢oziimlere karar vermek tlizere, oncelikle is stireklilik ve etki analizi yapilmalidir.
Belirlenen risklerin gerceklesmesi durumunda, isin belli seviyede devami igin
yapilacaklar, sorumluluklar, iletisim bilgileri, operasyon detaylari, acil durumu
ortadan kaldirmak iizere yapilmasi gerekenler belirlenmelidir. Yapilan acil durum
planlar1 diizenli araliklarla test edilmeli ve dogrulanmalidir; test sonuglarina gore

gerektiginde yeniden diizenlenmelidir.
Uyum

Bilgi sistemleri tasarimi, operasyonu, kullanimi ve yonetimi birtakim kanuni,
diizenleyici veya sozlesmeye dayali yaptirimlara tabi olabilir. Bu baglik altinda, bu
yaptirimlarin ve ilgili giivenlik gerekliliklerinin ihlalinin 6nlenmesi hedeflenmelidir.
Ornegin fikri haklara iliskin yasalarla uyum igin ilgili siirecler, kural ve politikalar
belirlenmeli ve belgelenmelidir. Yasal gereklilik nedeniyle belirli siireyle saklanmasi
gereken kayitlar kayip, imha ve sahtecilik risklerine karsi uygun sekilde
korunmalidir.
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Yasal gereksinimlerle uyum, giivenlik politikalar1 ve standardlarla uyum ve
teknik uyum ve bilgi sistemleri denetim hususlarini ifade eder. Yasal gereksinimlerle
uyum, her tiirlii hukuka, yasal, diizenleyici ya da sdzlesmeye tabi yiikiimliiliiklere ve
her tirlii glivenlik gereksinimlerine iliskin ihlalleri 6nlemeyi ifade etmektedir.
Giivenlik politikalar1 ve standartlarla uyum ve teknik uyum, sistemlerin kurumsal
giivenlik politikalar1 ve standardlariyla uyumunu saglamay1 amaglar. Bilgi sistemleri
denetim hususlari, bilgi sistemleri denetim prosesinin etkinligini artirip miidahaleleri

azaltmak icin belirlenir.
2.1.1 Kurumsal Bilgi Giivenligi Onlem Tiirleri

Kurumsal bilgi giivenligi, bilginin tretildigi, islendigi ve saklandigi her
ortamda saglanmak zorundadir. Bunun i¢in mevcut yazilimlar, donanimlar, ortamlar

ve insan kaynaklar1 dikkate alinmalidir.

Yukarida, Standard ¢ercevesinde kurumsal bilgi giivenliginin saglanmasi igin

onlemler alinmasi gereken alanlar ve 6nlem tiirlerinden bahsedildi.

Bilgi giivenligine yonelik olarak bahsi gecen onlemleri genel olarak 3 baslik

altinda toplamak miimkiindiir:
1. Yonetsel onlemler
2. Teknolojik dnlemler
3. Egitim

Kurumsal bilgi giivenligi yonetim, teknoloji ve egitim iliggeninde devamlilik
gerektiren ve bu li¢ unsur arasinda tamamlayicilik olmadigi siirece etkin bir
giivenlikten bahsedebilmenin miimkiin olamayacagi yonetilmesi zorunlu olan canl

bir siirectir.

Bu {i¢ 6nlem tiiriinlin her biri, basariya ulagsmak i¢in diger iki onlem tiirii ile
tam ve eksiksiz ¢aligmalidir. Bu ii¢ 6nlem tiirii birbirileri ile ayrilmaz ve siki baglara
sahiptir. Bir kurumun bilgi giivenligi bu ii¢ 6nlem tiiriinlin birlikte ¢alismasiyla

saglanabilmektedir.
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2.1.1.1 Yonetsel Onlemler

Yalniz teknolojik onlemlerle (anti-viriis, "firewall" sistemleri, kripto vb.) is
siireclerinde bilgi giivenligini saglama olanag1 yoktur. Bilgi giivenligi, siireclerin bir
pargasi olmali ve bu bakimdan bir is anlayisi, yonetim ve kiiltiir sorunu olarak ele
alimmalidir. Her kurum mutlaka bireysel olarak ve kurum bazinda bir gilivenlik
politikas1 olusturmak, bunu yazili olarak dokiimante etmek ve calisanlarina, is
ortaklarina, paydaslarina aktarmak zorundadir. Tiim c¢alisanlar bilgi giivenligi
konusunda bilingli olmali, erisebildikleri bilgiye sahip ¢ikmali, 6zenli davranmali,
iist yonetim tarafindan yayinlanan "Bilgi Giivenligi politikasi" sirket agisindan bilgi
giivenliginin 6nemini ortaya koymali, sorumluluklar1 belirlemeli, c¢alisanlarini
bilgilendirmeli ve Bilgi Glivenligi sistemi, ig ortaklarini (miisteri, tedarik¢i, taseron,

ortak firma vb.) da kapsamalidir."

Yonetsel Onlemler, giivenlik yonetimi ile ilgili bir dizi kuralin ortaya
koyulmasi ve uygulanmasi seklinde 6zetlenebilir. Hemen her konuda oldugu gibi,
bilgi giivenliginin yonetiminde de basari; iyi bir planlama ve iist diizey politikalarin
dogru ve tutarli bir sekilde belirlenmesi ile elde edilebilir. Bunun ardindan,
belirlenenlerin yaziya dokiilmesi, yani prosediir, yonerge ve talimatlar gibi

dokiimanlarin olusturulmasi gelmelidir."'

Ust yonetimin destegi olmadan, kurumsal tabanda bir isi gerceklestirmek
hayli zordur. Bu nedenle {ist yonetim ile giivenlik yonetimi arasinda agik bir iletisim
kanali kurulmali ve her iki yonde de kusursuz bir bilgi akisi saglanmalidir. Bu
sayede, yliriitiilen glivenlik yonetim programi iist yonetimden ihtiyact olan destegi

alir, tist yonetim de gerektiginde devreye girerek gerekli stratejik kararlari verir.'?
Yonetsel onlemler kapsaminda yapilmasi gereken temel islemler sunlardir:

1. Risk yonetimi

10A, ONUR, Kurumsal Bilgi Giivenligi’ne Bakis, http://www.bilgiyonetimi.org/cm/pages/mkl_gos.php?nt=474.
i Bilisim Giivenligi Siiriim 1.1,Pro-G Bilisim Giivenligi ve Aragtirma Ltd., 2003

12 Bilisim Giivenligi, a.g.c., s. 14
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2. Giivenlik politikalar1
3. Standartlar, yonergeler ve prosediirler
4. Giivenlik denetimleri

2.1.1.1.1 Risk yonetimi

Risk, sozlik anlami olarak zarara ugrama tehlikesidir; Ongoriilebilir
tehlikeleri ifade eder. Risk YoOnetimi ise bir kurumun ya da kurulusun
calisabilirligini, ticari miiesseseler iginse Oncelikle karliligint olumsuz yo6nde
etkileyebilecek risk faktorlerinin belirlenmesi, 6l¢iilmesi ve en alt diizeye indirilmesi

siirecidir'®.

Bir sistemin nasil korunacagina karar vermeden once, onu hangi tehlikelere
kars1 korumak gerektigi bilinmelidir. Cografyanin karakteristiginden, teknik hatalara,
intikam almak isteyen eski calisanlardan "hacker"lara kadar tiim riskler g6z 6niinde

tutulmalidir'.

Dogrudan ve dolayli maliyetler dikkate alinmadiginda, bir kurum igin, kagit
tistinde "¢ok giivenli" bir gilivenlik altyapist kurmak kolaydir. Ancak kurumun
hedefi, kendisi i¢in '"yeterli, etkin ve yoOnetilebilir" bir giivenlik altyapisini
olusturmak olmalidir. Bu yeterlilik diizeyini belirlemekte risk analizi 6nemli bir role
sahiptir. Risk analizi yardimiyla kurumlar, kars1 karsiya bulunduklar: riskleri 6ncelik
sirasina koyabilir ve her bir riske kars1 alinacak dnlemlerin ve tedbirlerin getirecegi

maliyetleri degerlendirebilirler'.

Risk yonetimi riskin tiimiiyle engellenmesi degil, sorunlara sistematik ve
dikkatli bir sekilde yaklasilmas1 ve almaya karar verilen risklerin dikkatli yonetimi

yoluyla gereksiz kayiplarin engellenmesidir. Basarili bir risk yonetimi i¢in, kurumun

13 Bilisim Teknolojilerinde Risk Yonetimi, TBD Kamu —BIB Kamu Bilisim Platformu VIIL.
! Uygun Giivenlik Coziimiine Yolculuk, a.g.e.

¥ “Bilisim Giivenligi”, a.g.e., s. 13
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varliklarina ve hedeflerine yonelik riskleri belirlemek, analiz etmek, kontrol altinda

tutmak ve izlemek gereklidir'.

Burada Onemle iizerinde durulmasi gereken konu etkinliktir. Risklerin
ortadan kaldirilmasi veya azaltilmasi i¢in kontrollerin olusturulmasi gereklidir, ancak
cok fazla kontrol sebebiyle is yapilamaz duruma gelinmesi de kurumlar i¢in bir risk
faktorii olabilmektedir. Risk yonetimi prosediirleri olusturulurken getiriler ve etkinlik

iyi degerlendirilmelidir'’.

Risk analizi, risklerin ger¢eklesme olasiliklarinin, gerceklesmeleri durumunda
yol acacaklari kayiplarin dogru bir sekilde belirlenmesi ve buna gore uygun

tedbirlerin devreye sokulmasidir. Risk analizinin {i¢ temel amaci vardir:
- Risklerin belirlenmesi
- Tehditlerin potansiyel etkisinin belirlenmesi

- Riskin gerceklesmesi durumunda getirecegi zararla, bu
riskten korunmak i¢in secilecek tedbir arasinda ekonomik bir

denge kurulmas1'®.

Risk degerlendirmesi calismasinda asagidaki esaslar g6z Oniinde

bulundurulmalidir:

a) Bilgi varliklarinin (ekipman, yazilim vb.) ya da is varliklarimin ve

aktivitelerinin tanimi1 ve degerinin tespit edilmesi;

b) Bu varliklara karsi, iceriden veya disaridan gelebilecek tehditlerin

belirlenmesi;

c) Bu tehditlerin olusma olasiliginin belirlenmesi;

' Bilisim Teknolojilerinde Risk Yonetimi, a.g.e.

' Bilisim Teknolojilerinde Risk Yo6netimi, a.g.e.

18 Bilisim Teknolojilerinde Risk Yonetimi, a.g.e.
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d) Bu tehditlerin kurumdaki etkilerinin belirlenmesi;

e) Tehditlerin engellenmesi veya kabul edilebilir bir seviyeye indirilmesi i¢in

gerekli ek kontrollerin belirlenmesi;
f) Ek kontrollerin uygulanmasi i¢in aksiyonlarin planlanmasi.

Risklerin yukarida belirtildigi sekilde tanimlanmasi ve Onceliginin
belirlenmesi yani sira; bu risklerin azaltilmasi ya da ortadan kaldirilmasina yénelik
kontrol ve c¢oziim alternatifleri; maliyet, uygulanabilirlik ve yararhilik ilkeleri

dogrultusunda degerlendirilmeli, gerekli onlemler planlanarak uygulanmalidir'®.

2.1.1.1.2 Giivenlik Politikalar:

Kurumsal bilgi giivenligi politikasi, kurum ve kuruluslarda bilgi glivenliginin
saglanmasi icin tiim bilgi gilivenlik faaliyetlerini kapsayan ve yonlendiren talimatlar
olup tim calisanlarin ve ortak c¢alisma icerisinde bulunan diger kurum ve
kuruluglarin uymalar1 gereken kurallar1 igeren kabul edilebilir giivenlik seviyesinin

tanimlanmasina yardim eden resmi bir belge niteligindedir.

BGYS cger¢evesinde olusturulacak giivenlik politikalarina iist yonetim ve tim
calisanlarin destek vermesi ve tavizsiz bir sekilde uymasi, igbirliginde bulunulan kisi
ve kurumlarinda bu politikalara uyma zorunlulugunun getirilmesi kurumsal bilgi

giivenliginin saglanmasinda 6nemli bir faktordiir.

Iyi bir bilgi giivenlik politikasi, dncelikle uygulanabilir olmahdir. Politika
kullanicilarin ve sistem yoneticilerinin eldeki olanaklarla uyabilecekleri kurallar ve
ilkelerden olugmalidir. Politika yeterli diizeyde yaptirnm giicline sahip olmalidir.
Alman giivenlik Onlemleri ve politikayr uygulayan yetkililer yaptirimlari
uygulayabilecek giicle donatilmalidir. Politika kapsaminda herkesin sorumluluk ve
yetkileri agik¢a tanimlanmalidir. Kullanicilar, sistem yoneticileri ve diger ilgililerin
sisteme iliskin sorumluluklar1 ve yetkileri kusku ve celiskilere yer birakmayacak

bicimde aciklanmalidir. Gerekli durumlarda istisnalar ve alternatif uygulamalar

19 Bilisim Sistemleri Giivenligi El Kitabi, Tiirkiye Bilisim Dernegi, Siiriim 1.0, Mayis 2006, s. 24-25
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aciklanmalhdir. Giivenlik politikasinin kapsami da nitelikleri kadar 6nemlidir. *°

Kurumun sahip oldugu bilgi varliklar1 ve ihtiyaglar1 dogrultusunda kapsam
belirlenmelidir. Bilgi varliklarinin tamami kapsam dahilinde olabilecegi gibi belirli
ortamlarda saklanan bilgi varliklar1 da belli bir yerlesim birimindeki bilgi varliklar

da kapsami olusturabilir.

Giivenlik politikalar1 kurumun iist diizey yonetimi tarafindan desteklenmeli
ve ¢alisanlar tarafindan benimsenmelidir. Giivenlik politikasi kullanicilar tarafindan
uygulanabilir ve anlasilabilir, giivenlik yoneticileri tarafindan yonetilebilir olmalidir.
Bilgi giivenligi politikalar1 her kurulus icin farklilik gdsterse de, genellikle ¢alisanin
sorumluluklarini, giivenlik denetim araglarini, amag¢ ve hedeflerini kurumsal bilgi
varliklarinin yonetimini, korunmasini, dagitimini ve dénemli islevlerin korunmasini
diizenleyen kurallar ve uygulamalarin acgiklandigi genel ifadelerdir. YOnetimin,

kurumsal bilgi giivenligi hakkinda aldig1 ayrintili kararlari da igerir®'.
Giivenlik politikast kisimlari®
Bolim Adi Icerigi

Genel Agiklama Politikayla ilgili gerekgeler ve buna bagli risklerin

tanimlamasini kapsar.
Amag Politikanin yazilmasindaki ama¢ ve neden bdyle bir

politikaya ihtiya¢ duyuldugunu agiklar.
Kapsam Politikaya uymas1 gereken g¢alisan gruplarn (ilgili bir

grup veya kurumun tamami) ve bilgi varliklarim

belirler.
Politika Uygulanmas1 ve uyulmas:t gereken kurallart veya

politikalar igerir.
Cezai Yaptirimlar Politika ihlallerinde uygulanacak cezai yaptirimlari

aciklar.

2 DAKkurt, Bilgi islem sistemleri icin bilgi giivenlik politikasi, 2002.  http:/www.ak-

kurt.com/kurumsalpolitikalar.html
! Kurumsal Bilgi Giivenligi: Giincel Gelismeler, a.g.e.,s: 193.

22 e N W ..
Kurumsal bilgi giivenligi ve standartlari {izerine bir inceleme, , a.g.e.,s: 510
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Tanimlar Teknik terimler ile acik olmayan ifadeler listelenerek

aciklanir.
Diizeltme Tarihgesi  Politika igerisinde yapilan degisiklikler, tarihler ve

sebepleri yer alir.

Kurumsal Bilgi Giivenlik Politikas1 Cesitleri

Kurumsal bilgi giivenlik politikalar1 kurumlarin hassasiyetleri dogrultusunda
farkliliklar gosterebilir. Bilgi giivenliginin temel unsurlarindan hangisi kurum igin
daha 6nemli durumda ise o unsura énem verilerek politika hazirlanabilir. Kurumsal
bilgi giivenligi politikast kuruma 6zgii olmalidir ve kurumun ihtiyaglarina yonelik

olmalidir.

Gizlilik politikasi: Elimizde bir miktar bilgi olsun ve bir grup insan bu
bilgiye ulasabilsin, bu bilgi bu grubun disindakiler i¢in gizli bilgidir. Gizlilik
acisindan, giivenlik politikasi yetkisi olmayanlara bilgi sizmasinin ne zaman s6z

< 23
konusu oldugunu tanimlar.

Biitiinliik politikasi: Elimizde bir miktar bilgi olsun ve bir grup bu bilginin
biitiinligline gilivensin, o zaman bu bilgi bu gruba gore biitiinligii olan bilgidir.
Burada s6z konusu bir kaynak da olabilir, o zaman o kaynaga giivenen grup i¢in, o
kaynak biitlinliige sahiptir. Biitlinliik agisindan, gilivenlik politikas1 bilginin hangi
durumda, hangi yolla ve/veya kimler tarafindan degistirebilecegini tanimlar. Buna

biitiinliik politikasi denir.

Kullanilabilirlik politikasi: Elimizde bir miktar bilgi olsun ve bir grup bu
bilgiyi kullanabilsin, o zaman bu bilginin bu grup tarafindan kullanilabilir oldugu
sOylenir. Kullanilabilirlik agisindan, giivenlik politikas1 hangi servislerin ne sartlar
altinda s6z konusu kullanicilar tarafindan kullanilabilecegini tanimlar. Buna

kullanilabilirlik politikas1 denir.

Askeri-yonetimsel giivenlik politikasi: Bu c¢esit politikalarda ilk amag

gizliliktir. Glivenilirlik ve erisilebilirlik de 6nemlidir ancak birinci planda gizlilik

2 M. Bishop, Computer Security-Art and Science, Adison —Wesley Professionel, 2002.
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gelir. Diger ikisinin iistesinden gelinebilir ancak gizliligin delinmesinin sonuglar1 ¢ok

agir olur.

Ticari giivenlik politikasi: Bu cesit politikalarda ilk amag giivenilirliktir.
Bunun isminin ticari olmasinin nedeni, ticari uygulamalarda amag¢ verilerin

degistirilmesini engellemektir.

Politika dokiimanlari, kurallarin farkli ve yanlis anlasilmasini onlemek,
ilgilileri egitmek, muhtemel sorunlar1 énceden tespit edebilmek, kriz durumlarinda
hizli hareket edebilmek gibi faydalar saglar. Yasal bosluklarin oldugu durumlarda,
kurulugun saldirganlardan korunabilmesi i¢in, politika dokiimanlari, yasal destek

olusturur.

Uygulanacak olan yasal ve ahlaki mahremiyet kosullar1 agiklanmalidir.
Elektronik mesajlarin ve dosyalarin okunmasi, kullanict islemlerinin kaydedilmesi
gibi kullanicilarin davraniglarinin izlenmesine doniik islemlerin hangi kosullarda
yapilacagi ve bu islemler yapilirken kullanicinin kisisel haklarinin nasil korunacagi

agiklanmalidir.*

Giivenlik politikalari, glivenli bir sistemin nasil olmas1 gerektigini tanimlar.
Giivenlik politikalar1 olusturulurken sisteme gelebilecek biitiin tehditler géz ontinde
bulundurulmalidir. Ayrica, giivenlik tehditleri zamanla degistiginden, gilivenlik
politikalar1 da devamli kontrol edilip glincellenmelidir. Giivenlik politikalarmin etkin
olarak kullanilabilmesi i¢in kullanicilar1 da giivenlik politikalar1 konusunda

bilgilendirmek gerekmektedir.

Politikalar igerisinde; gerekcelerin ve risklerin tanimlandigi, kapsadig bilgi
varliklar1 ve politikadan sorumlu olan c¢alisanlarin ve gruplarmin belirlendigi,
uygulanmas1 ve yapilmasi gereken kurallarin, ihlal edildiginde uygulanacak cezai
yaptirimlarin, teknik terimlerin tanimlarinin ve diizeltme tarihgesinin yer aldigi 7

bsliimden olusmalidir. %

# Bilgi islem sistemleri igin bilgi giivenlik politikasi, a.g.e.
% Kurumsal bilgi giivenligi giincel gelismeler, a.g.e., s:193.
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2.1.1.1.3 Standart, yonerge ve prosediirler

Tehditlerin siirekli olarak yenilenmesi, kullanilan yazilim veya donanimlarda
meydana gelen giivenlik aciklarinin takibi, insan faktoriiniin kontrolii gibi siireglerin
takip edilebilmesi ve iist seviyede bilgi giivenliginin saglanmasi i¢in bilgi giivenligi

siirecinin yonetilmesi igin bilgi giivenligi standartlari kullanilmalidir®

Yonergeler, kurumsal bir standardin belli bir uygulamada kullanilmasinda
giicliik cekildiginde, yol gosterici bir takim Oneriler icerecek sekilde hazirlanirlar.
Standartlar, gercek hayatta ve uygulamada karsilasilabilecek biitiin durumlar ele
alamayabilir. Bu durumda bir yonerge yardimu ile standartta yeterince agik olmayan

"ori alanlar" agikhiga kavusturulur.”’

Yonergeler;

. kanunlarin karsisinda olmamalidir,

. kurum o6zellikleri dikkate alinarak gelistirilmelidir,
o iligkilendirilip bir biitiin haline getirilmelidir,

o zaman icinde degisiklik gerektirir,

o uygulatilabilirse basarili olur(tugkan tuglular).”®

Prosediirler, belli bir isi gerceklestirmeye yardimci olmak amaciyla

hazirlanmis olan ve atilacak adimlar1 ayrintili olarak i¢eren dokiimanlardir.

Prosediir, yonerge ve standartlari, tek bir biiyiik dokiimanin i¢ine sikigtirmak
yerine, modiiler bir sekilde hazirlamak, kullanim kolayligi ve esneklik agisindan

daha verimli bir ¢calisma saglayacaktir. Ciinkii bu tiirlerden her birinin kullanim alanm

26 Kurumsal bilgi giivenligi giincel gelismeler, a.g.c., s:194.
27 Bilisim Giivenligi, a.g.e., s. 27.

28 T.TUGLULAR, Universitelerde Bilgi Giivenligi Politikalar1,
http://www.ulakbim.gov.tr/dokumanlar/guvenlik/Tugkan Tuglular.pdf
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ve kullanacak kisiler farklilik gosterir bu sekilde dokiimanlarin kullanicilarina

dagitilmasi ve gerektiginde giincellenmeleri kolaylasmus olur.”

2.1.1.1.4 Giivenlik Denetimleri

Bilgi giivenlik denetimi, maliyete ve bir gilivenlik olaymin diger biitiin
zararlarina ugramaksizin kurumun bilgi giivenligini belirlemesi i¢in en iyi yollardan

biridir.*°

Giivenlik denetimleri, siirekli devam eden etkin gilivenlik politikalarinin

tanimlanmasi ve korunmasi siirecinin pargasidirlar.
Giivenlik denetimlerinin cevaplamasi gereken anahtar sorular vardir:
o Sifreleri kirmak zor mu?

e Paylasilan verilere kimin eristigini kontrol etmek i¢in ag cihazlar

tizerinde yer alan erisim kontrol listeleri var mi?
e Veriye kimin eristigini kaydeden denetleme giinliikleri var mi1?
e Denetim giinliikleri yeniden gdzden gegciriliyor mu?

e Isletim sistemleri icin giivenlik ayarlar1 endiistri giivenlik uygulamalarina

uygun kabul edildi mi?

e Her bir sistem igin biitiin gereksiz uygulamalar ve bilgisayar hizmetleri

elimine edildi mi?

e Bu isletim sistemleri ve ticari uygulamalar var olan seviyeyle uyusuyor

mu?

e Yedekleme ortamlar1 nasil saklaniyor? Kim ona erisebiliyor?

Glincelleniyor mu?

% Bilisim Giivenligi, a.g.c., s. 27-28.

*B.Hayes, Conducting a Security Audit: An Introductory Overview, 2003, www.securityfocus.com.
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Bunlar bir giivenlik denetiminde degerlendirilebilecek degerlendirilmesi
gereken soru tiirlerinden yalnizca birkacidir. Diirilistce ve dikkatlice bu sorularin
cevaplanmasiyla kurum gergek¢i olarak Onemli bilgilerinin giivenliinin nasil

oldugunu degerlendirebilir.’’

Bilgi giivenligi bilgi teknolojilerinden daha fazlasinmi igerir-sistemi kullanan
insanlar da dikkatsizce gilivenlik bosluklar1 agabilir. Bir giivenlik denetimi bilgi
teknolojileri altyapisi ve ekip davranislari iginde problemli alanlari ortaya ¢ikarmay1
ve dikkat c¢ekmeyi amaglar. Her denetim sonug¢ olarak biitiin olast riskleri

belirlemeye ¢alismalidir.”

2.1.1.2 Teknolojik Onlemler

Bilgi giivenligine iliskin kurumsal bir politika olusturmanin temel
kosullarindan birisi, bilgi ve iletisim teknolojilerinde gozlenen gelismelerin
bilinmesidir. Bu noktada, s6z konusu teknolojik gelismelerin ne oldugunu ve ne

yonde olacagini dogru anlamak ve igerigini dogru belirlemek son derece dnemlidir.

Kurumsal bilgi giivenliginin 6nemli bir kismi elektronik ortamdaki bilgilerin
saklanmasini igermektedir. Elektronik ortamdaki bilgilerin korunmasi i¢in teknolojik

onlemlerin alinmas1 gerekmektedir.

2.1.1.2.1 Kriptoloji

Kriptoloji (sifre bilimi); haberlesen iki veya daha fazla tarafin bilgi
aligverisinin giivenli olarak gerceklesmesini saglayan tekniklerin ve uygulamalarin
biitiiniidiir. Kisiler arasi veya kamu kurumlar1 arasindaki iletisimde uygulanabilecek

bir yontemdir.

Kriptografi, belgelerin sifrelenmesi ve sifrenin ¢oziilmesi i¢in kullanilan
yontemlere verilen addir. Bilgi giivenliginin saglanmasi i¢in baskasi tarafindan

dinlenme, bilginin degistirilmesi, kimlik taklidi gibi tehditlerin engellenmesinde

3 Conducting a Security Audit: An Introductory Overview, a.g.e.

32 J. Kapp, How to conduct a security audit, http://www.techsupportalert.com/pdf/t04123.pdf
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kullanilabilecek temel ara¢ kriptografidir. Kriptografinin 6nemli konulari,

giivenilirlik, biitlinliik, kimlik dogrulama gibi bilgi giivenligi konularidir.

Sifreleme (Encryption), Veriyi bir anahtarla sifrelemeye verilen addir. Hedef,
veriyi, gerekli anahtar olmadan ¢oziilebilmesi imkansiza miimkiin oldugunca yakin
sekilde kodlamaktir. Sifre Cozme ise (Decryption) sifrelenmis veriyi ¢oziip eski
haline getirme islemidir. Kriptolojide en ¢ok kullanilan kelimelerden olan anahtar ise
bir metni sifrelemekte veya agmakta kullanilan veri pargasina (sayi, kelime veya

herhangi bir sayisal veri pargasi) verilen isimdir.”

Sifreleme algoritmalar1 anahtar kullanma yontemlerine gore genel olarak iki
kategoriye ayrilmaktadir; simetrik (veya gizli-anahtar) ve asimetrik (veya agik-

anahtar) algoritmalari.

Asimetrik kriptografi; sifreleme ve sifre ¢ozme islemleri farkli anahtarlarla
yapilmaktadir. Asimetrik kriptografi de taraflar aymi sifreleme algoritmasini

kullanmaktadirlar.

Simetrik kriptografi; sifreleme ve sifre ¢ézme islemleri ayni anahtarlarla
yapilmaktadir. Taraflar aynm sifreleme algoritmalari kullanir, algoritmalar birbirine

uyumludur ve tek anahtar kullanilir.

Simetrik kriptografide, sifreleme ve ¢ozme islemleri i¢in ayni anahtar veya
¢ozme anahtan sifreleme anahtarindan kolayca tiiretilebilen anahtar kullanilirken,
asimetrik kriptografi sifreleme ve ¢ozme i¢in farkli anahtar kullanirlar ve ¢6zme

anahtar sifreleme anahtarindan elde edilemez.

Genel hatlar ile asimetrik ve simetrik kriptografinin gii¢lii ve zayif yanlarini

su sekilde t')zetleyebiliriz.3 4

3 O.FINDIK, T.AKSOY, Bilgi giivenliginin saglanmasinda kullanilan yontemler ve bunlarin etkin kullanim,
Akademik Bilisim 2003 konferansi, Cukurova Universitesi, 2003.

** http://www kriptoloji.net/
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Asimetrik Kriptografi
Kuvvetli Yonleri Zayif Yonleri
Hazirlanan  algoritmaya bagli kaba Sifrelerin uzunlugundan kaynaklanan

kuvvete direnclidir. algoritmalarin yavas ¢alismasi.

Kriptografinin ana  ilkeleri  olarak Anahtar uzunluklart bazen sorun
saydigimiz; biitiinliikk, kimlik dogrulama ¢ikarabiliyor olmasi.
ve inkar edememezlik giivenli bir sekilde

hizmeti saglanabilir.
Anahtar kullanici belirleyebilir.

Simetrik Kriptografi

Kuvvetli Yonleri Zayif Yonleri

Algoritmalar olabildigince hizlidir. Giivenli anahtar dagitimi zordur.
Donanimla birlikte kullanilmasi. Kapasite sorunu vardir.

Giivenlidir. Kimlik dogrulama ve biitlinliik ilkeleri

hizmetlerini  glivenli  bir  sekilde

gerceklestirmek zordur.

Kriptoanaliz ise; kriptografi sistemleri tarafindan ortaya konan bir sifreleme
sistemini inceleyerek zayif ve kuvvetli yonlerini ortaya koymay1 amaglayan bilim

dalidir.

2.1.1.2.2 Firewall

Internet, gilivensiz bir agdir. Interneti giivensiz yapan paylasimin fazlaligi ve

insanin dogal yok etme i¢giidiistidiir.

Ag giivenligi ile ilintili teknolojilere géz atildiginda, bu alanda en yaygin
uygulamasi bulunan teknolojinin giivenlik duvarlar (firewall) oldugunu 6ne siirmek
miimkiin olacaktir. Firewall Ingilizceden ates duvari olarak cevrilebilir. Aslinda
itfaiyecilerin kullandig1 bir tabir olan Firewall kelimesinin nereden geldigini

anlatmak ne ise yaradigin1 daha iyi oOzetleyecektir. Binalarda yangin ¢ikmasi
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durumunda yanan bir odadaki alevlerin diger odalara sigramamasi i¢in 6zel oda
duvarlart yapilmistir. Bu duvarlar atesten etkilenmez ve atesin yayilmasini biiyiik

6lgiide 6nler. Bu duvarlara itfaiyecilerin verdigi isim ise Firewall’dir.”

Gilivenlik duvart ag giivenlik sisteminin onemli bir pargasidir. Bir giivenlik
duvar ag ile Internet gibi herkesin kullanimina agik ag arasinda giivenlik saglar. Bu

iki ag arasindaki tiim trafik giivenlik duvari tarafindan incelenmektedir.

Giivenlik duvart bilgisayarimizin kapisinda duran bir giivenlik gorevlisine
benzer. Kimlerin ya da hangi yazilimlarin bilgisayariniza giris yapabileceklerini
denetler. Baslangigta bilgisayarinizin internet baglantisi da dahil biitiin giris ¢ikisi
engeller, yazilimlar1 kullandikga, hangi yazilimlara ne kadar erisim hakki verecegini

sorar.

Giivenlik duvarindan sadece izin verilen trafik gegebileceginden Internet ile
0zel ag arasindaki haberlesmenin serbestlik seviyesini kontrol etmede kullanabilir.
Giivenlik duvarimizi ayarlarken nelerin yasaklanacagini belirleyebilir ve geri kalan
her seye izin verebilirsiniz. Bu ufak bir ag icin esnek ve uygundur. Fakat biiyiik bir
ag1 bu sekilde korumak zordur. Alternatif olarak, giivenlik duvarimmizda hangi
servislere izin verilecegini belirleyip diger her seyi bloklayabilirsiniz. Bu

kullanicilarina sinirlama getirse de bu metot daha giivenlidir.

Bir giivenlik duvarimin etkili olabilmesi i¢in sizilmasina izin vermemelidir.
Ag1 veri kaynakli (zararsiz goriiniip intranetinize girdikten sonra sisteminize i¢cerden
saldiran) saldirilardan koruyamaz. Bu sebeple, kriptolama ve ¢alisanlarin egitilmesi

gibi giivenlik 6nlemleri ile birlikte kullanilmalidir.

Giivenlik duvarlar1 sadece intranet ile Internet arasindaki haberlesmede
kullanilmaz. Ayni zamanda intranet igerisindeki trafigi kontrol etmede ve izlemede
de kullanilabilir. Eger kurumda tiim dahili bilgilere erismemesi gereken kisiler varsa
ag giivenlik alanlarina bdliinebilir. Eger sadece bir giivenlik duvarmiz varsa ve bir
saldirgan onu gecmeyi basarirsa agdaki tiim bilgilere erisebilir. Fakat dahili glivenlik

duvarlariniz varsa sadece bir boliimiine erisebilir.

33 Bilgi giivenliginin saglanmasinda kullanilan yontemler ve bunlarin etkin kullanimi, a.g.e., s:1-2.
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2.1.1.2.3 Yedekleme

Yedekleme, en genel anlamiyla, bir bilgisayar sistemini islevsel kilan temel
birimlerin, iizerinde ¢alisan yazilimlarin ve depolanan verilerin, ariza, hata, hasar
durumlarinda c¢aligmalarin kesintiye ugramasini1 ve / veya verilerin geri doniilemez
biciminde kaybolmasint engellemek amaciyla birden fazla kopya halinde

bulundurulmasini saglayan iglemler biitiiniidiir.

Yedekler diizenli olarak kontrol edilmeli ve kayit ortami siirekli olarak
degistirilmelidir. Yedeklerin fiziksel giivenligi saglanmalidir. Kayit ortami dogru

secilmeli. Birden fazla farkl ortamda yedekler tutulmalidir.

Saglikli bir yedekleme yonteminde, g¢esitli elemanlarin dogru bigimde
secilmesi ve bir arada uyumlu calisir hale getirilmesi gereklidir. Bu elemanlar su

sekilde siralanabilir:

1. Kaynak: Yedeklemesi yapilacak verinin, normal isletim sirasinda tutuldugu

ortam, yedekleme sistemi i¢in kaynak olusturacak ortamdir.

2. Yedekleme Donamimi: Verinin kopyalarini olusturmak tizere kullanilacak
donanim bu baglikta se¢ilmelidir. Standart depolama cihazlar1 disinda, 6zel

amagl yedekleme donanimlar1 da kullanilabilir.

3. Yedekleme Yazilimi: Yedekleme islemini yiiriitmek iizere, yedekleme ve

kurtarma iglemlerini bir arada yapmay1 saglayan yazilimlar kullanilmaktadir.

4. Yedekleme Ortami: Kopyalanan verinin saklanacagi ortam da yapilacak
isleme Onemli kisitlamalar getirmektedir. Bu nedenle yapilacak secimde

ortam se¢imi de 6nem kazanmaktadir.

Yedekleme yontemi: yazilimlar, farkli yontemlerle yedekleme yapilmasina

imkan verir. Yaygin ii¢ yontem soyle siralanabilir:

1. Tam (full) yedek: Bu yontem, secilen kaynagin tiim icerigini yedekler. En
giivenilir yontemdir, ancak zaman ve kapasite ihtiyaci yiiksektir. Diger

yontemler kullanilmadan 6nce, en az bir kez tam yedek alinmalidir.
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2. Adimh (incremental) yedek: Bu tip yedeklemede, sadece son yedekten bu
yana yedeklenmemis oldugu tespit edilen dosyalar yedeklenir. Kurtarma
sirasinda once bu tam yedek, sonra sirastyla tiim adimli yedekler

kurtarilmalidir. Bu nedenle giivenirlilik diiser.

3. Fark (differential) yedek: Bu tip yedeklemede, son tam yedekten bu yana
yedeklenmemis oldugu tespit edilen dosyalar yedeklenir. Kurtarma sirasinda
once tam yedek, sonra son fark yedegi kurtarilmalidir. Giivenirlilik orta

diizeydedir.

2.1.1.2.4 Saldin tespit sistemleri

Gilinlimiizde artan bilgisayar korsanlig1 ve internet {izerinden gelen saldirilar,

savunma sistemlerinin de gelismesinde biiyiik bir rol oynamaktadir.

Uzman olmayan kisiler tarafindan kullanilan savunma sistemleri, sisteme
zararl aktivitelerin yapilmasina sebep olmaktadir. Savunma stratejisi belirlemek i¢in,
oncelikle saldirgan profilleri ve saldir1 ¢esitleri tespit edilmelidir. Bu noktada Saldir1

Tespit Sistemleri (STS) devreye girmektedir.

STS, internet veya yerel alan agindan gelebilecek ve agdaki sistemlere zarar
verebilecek, cesitli paket ve verilerden olusabilen saldirilar1 farketmek tizere
tasarlanmig bir sistemdir. Atak nereden gelirse gelsin 6nlemini almak iizere iiretilmis
bir ¢6ziim olarak, kurum i¢inden herhangi birisi ya da disaridan bir kisi veya kurulus
sisteme girdigi anda bu durumu fark etmekte ve kisinin nereden geldigi ve nereye
baglandig1 sorularina iliskin raporlamalar yapmaktadir. Ayrica belirlenilen kurallar
cercevesinde gelen saldirilart tespit ederek kisa mesaj servisi (SMS-Short Message
Service), e-posta, sistem kaydi ve veritabani gibi uyar1 ve kayit ¢iktilar1 saglayabilir

ve gerekirse Giivenlik Duvari’na saldir1 olduguna dair uyar sinyalleri yollayabilir.*®

Saldir1 Tespit Sistemleri, kiiciik ve orta boy aglarda atesduvarinin (firewall)
Oniline ve arkasina olmak {iizere iki noktada konumlandirilmaktadir. Biiyiik aglarda
ise, sistemin yapisimna gore, gerek goriilen her noktaya, Saldir1 Tespit Sistemi

sensorleri konulmaktadir. Ates duvarimizin 6nlinde konumlandirilmasi dolayisi ile,

3% Bilisim Sistemleri Giivenligi El Kitab, a.g.c., :38.
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hicbir filtrelemeye maruz kalmadan tiim paketleri inceleyebilen sistemimiz, internet
ortaminda sirketimizin agina gelen tiim saldirilar1 ve saldirgan profillerini rahatca
ortaya koyabilmektedir. Saldir1 tiplerine ve saldirilarin hedeflerine bakarak, énlemler
almamiz kolaylagmaktadir. Atesduvarinin arkasinda, yerel agimizin iginde bulunan
Saldiri  Tespit Sistemini konumlandirmak, ilki kadar kolay olmamaktadir.
Gilintimiizde Saldirt Tespit Sistemlerinin problemleri, saldir1 olmayan aktiviteleri
bazen saldir1 olarak algilamasi (false-negative) ve saldir1 olan aktiviteleri ise bazen
saldirt olarak algilamamasi (false-positive) olayidir. Bu yiizden, Saldir1 Tespit
Sistemlerini uygulanmasinda insan faktorii ve bilgi ¢cok dnemlidir. Baz1 Saldir1 Tespit
Sistemleri otomatik olarak miidahele etmeye olanak saglamaktadir. Yani, saldiri
kayd1 sistemde tespit edilir edilmez, insan faktorii olmadan tepki vermek veya

gerekli cihazlarda konfigurasyon degisikleri yapmaya olanak saglar.
Saldirt tespit sistemlerini Gordeev su sekilde siniflamaktadir:
1. Analiz yaklagimi
2. Bilgi tabanl smiflandirma
3. Tepki tabanli yaklagim
4. Analiz zamani yaklagimi
5. Mimari.

Analiz Yaklasimi: Yanlis kullanim tespiti ve anormallik tespiti olarak ikiye
ayrilir. Yanlis kullanim tespitinde desenler ve bilinen ataklarin imzasi saldirilari
tanimak icin uygun bir formda saldir1 tespit sistemine verilir. Anormallik tespitinde

ise normal davranis profillerine gore sapmalar bulunmaya caligilir.

Bilgi Tabanli Siniflandirma: Uygulama tabanli, host tabanli ve ag tabanh
olmak tizere lige ayrilir. Uygulama tabanli, uygulama katmaninda bilgi toplar ve
saldirilar1 tespit eder. Host tabanli, bir host iizerindeki aktivite bilgilerini toplar. Ag

tabanli ise ag trafigini analiz eder.
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Tepki Tabanli Yaklasim: Aktif ve pasif saldir1 tespitini olarak ikiye ayrilir.
Eger bir saldir1 tespit sisteminin verdigi cevaplar otomatik ise o sistem aktif bir

sistemdir. Eger sadece uyar1 veriyorsa pasiftir.

Analiz Zaman1 Yaklagimi: Ger¢ek zamanli ve aralikli olarak ele alinabilir. Bir
saldir1 tespit sistemi bilgi kaynaklarindan siirekli olarak bilgi ediniyorsa bu gercek
zamanlt bir saldir1 tespit sistemidir. Bu bir atagin ilerlemesini izlemeye yardimci
olur. Periyodik veya zaman aralikli saldir1 tespit sisteminde ise bilgi belli araliklarla

edinilir, sistem kesikli olarak ¢alisir.

Mimari: Merkezilestirilmis ve dagitilmis bir mimari s6z konusu olabilir.
Merkezilestirme ya bir monolitik modiil olarak ya da birbiri ile haberlesen STS
fonksiyonlarini yerine getiren bir miktar monolitik modiilden olusur. Dagitilmig STS
ise her biri bir ise atanmig varliklardan olusur, dagitim fiziksel olmayip

fonksiyoneldir.

2.1.1.3 Egitim

Bilgi giivenliginin saglanmasinda ne kadar onlem alinmis olsa da insan
faktorii goz ardi edilirse higbir 6nlem sonug vermeyecektir. Ciinkii bilgi giivenligi

bilinci ve farkindaligi olmayan insanlar bu giivenlik siirecini aksatacaktir.

Bilginin korunmasina ¢alisildig1 glinden bu yana insanlar, giivenlik siirecinin
en zayif tarafini olusturmuslardir. Birgok teknik ve yonetsel giivenlik kontrolleri
uygulansa dahi bu kontroller saldirganlar tarafindan en zayif halka olan insan
kullanilarak ¢esitli yontemlerle kolaylikla asilabilmektedir. "Giiclinliz en zayif

halkaniz kadardir" ilkesi bilgi glivenligi i¢inde gecerlidir.

Yapilan aragtirmalar gostermistir ki bilgi giivenligi ihlali olaylar1 genellikle
kurum c¢alisanlar1 tarafindan yapilmistir. Bunlardan c¢ogu bilingsiz davranislarin
sonucudur. Nadir de olsa kotii niyetli ¢alisanlarin bilgiyi disariya sizdirmasi, kotii

amagcli kullanimi1 veya yok etmesi de s6z konusudur.

Kurumsal bilgi gilivenliginin saglanmasinda insan faktorii onemli bir yere
sahiptir. Yeterli biling, farkindalik ve egitim diizeyine sahip olmayan kurum

calisanlar ile kurumsal bilgi sistemleri lizerinde yetkileri olan ve yerel saldirgan

39



olarak adlandirilan iyi niyetli olmayan iist derecede bilgiye sahip olan ¢alisanlar

kurumsal bilgi giivenligini tehdit eden faktorlerdir.

Bu nedenle glinlimiizde saldirganlar teknolojik olmayan ve engellenmesi daha
zor olan sosyal yontemleri tercih etmektedirler. Insan faktériinii kullanmak teknik
yontemlere gore daha tehlikeli sonuglarin olugsmasini saglayan onemli ve giincel bir
saldir1 aracidir. Bu saldir1 tiiriinii kullanan saldirganlar, sosyal miihendis olarak
adlandirilmaktadir. Sosyal miihendislik insan dogasinda varolan bagkalarina
giivenme ve yardim etme egiliminin baska sekilde elde edilmesi zor olan seylerin ele
gecirilmesi amaci ile kullanilmasidir. Sosyal mithendislerin amaglari, bilgiye erisim
yetkisi olan kullanicilar araciligiyla giivenlik teknolojilerinin atlatilmasini (by-pass)
saglamaktir.  Insanlar  bagkalarinin  maksath  olarak  kendilerini  tuzaga
diisiirmeyecekleri veya kullanmayacaklarini diistinme egiliminde olsalar da bu
yontem en sik kullanilan saldir1 yontemlerindendir. Bu yontem kolay ve hizli oldugu
icin saldirganlar tarafindan tercih edilmektedir. En yaygin sosyal miihendislik
yontemleri baska birisiymis gibi davranma, kompliman, aciliyet ve yetkilendirme
alinmis duygusu yaratmadir. Bu nedenlerle kullanicilarin sosyal miithendislige karsi
korunmasini hedefleyen bir egitim stratejisi izlenmelidir. bilgi giivenligi hususunda
calisanlara egitim verilerek, yeterli bilince ve bilgiye sahip olmasi ile bu zaafiyet

giderilebilmektedir.

Bilgi giivenligini saglamak i¢in en dnemli unsur olan insan faktoriiniin bilgi
giivenligi konusunda egitimi sarttir. Bu egitim, kurumun hayati fonksiyonlarini
yerine getirebilmesini saglayan bilginin, nasil korunacagini, neden korunmasi
gerektigini Ogretmelidir. Calisanlar hatali davranislarinin kurum bilgi giivenligi

tizerinde yaratabilecegi etkiyi anlamalidir.

Egitimin temel hedefi, ¢calisanlar1 kurumsal bilgi giivenligi hususundaki gérev
ve sorumluluklar1 hakkinda bilinglendirmektir. Ayrica, giivenlik ve gilivenlik
kontrollerinin 6nemi hakkinda kollektif bir bilin¢ olusturulmasi amag¢lanmaktadir.
Kurumdaki tiim personelin bilgi giivenliginin yarar ve 6neminin farkina varmasi ve
bu hususta bilinglendirilmesini saglanmaktadir. Calisanlarin  bilgiyi ve bilgi
kaynaklarin1 koruma konusunda iizerlerine diisen sorumluluklar1 anlamasi kritik

Oneme sahiptir.
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Bilgi glivenligi ve bu husustaki egitimler ¢alisanlar tarafindan eski kdye yeni
adet getirilmesi olarak algilanabilmektedir. Kullanicilara gore, kurum giivenlik
Oonlemleri olmaksizin gayet iyi calismaktadir ve yeni giivenlik Onlemleri hayati
zorlagtiric1 gereksiz degisikliklerdir. Ciinkii aligkanliklarin degismesi s6z konusudur.

Ancak kullanict odakli egitimlerle bu bakis agis1 degistirilebilir.

Bilgi giivenligi bilgi islem isi olarak algilandigindan, ¢alisanlar giivenlik Bilgi
Teknolojilerinin problemi olduguna kendisi ile ilgili olmadigina inanmakta ve bu
konuda bir sorumlulugu olmadigini diistinmektedir. Oysa bilgi giivenligi sadece Bilgi
Teknolojilerinin ve bilgi islem biriminde c¢alisanlarin degil tiim personelin

sorumlulugudur.

Egitimler herkese ayn1 bigcimde ve ayni igerikte verildiginde istenilen sonucu
vermemektedir. Egitim verilmeden 6nce egitim gereksinimi belirlenip siniflandirma
yapilip her smifa 6zgii bir anlatim bigimi ve igerik belirlendiginde daha etkin bir

sonu¢ elde edilmektedir.

Yeni teknolojinin kuruma katilmasi genellikle kullanict davraniglarinin
degismesi veya yeni bir bakis agisina sahip olmasini gerektirir. Ancak, teknoloji
bazen egitimden hizli veya bagimsiz olarak ilerlemektedir. Dolayisiyla, egitimsiz
olarak yeni teknolojinin kullanima alinmasi s6z konusu olursa bilgi giivenliginde bir

zaafiyet olusacaktir.

Bu noktadan hareketle egitimin bir kereye 0zgli bir faaliyet olmamasi
gerektigi anlasilmaktadir. Ancak ilk bastaki ilgi ve heyecanin kaybedilmemesi
gerekmektedir. Aksi halde egitimlerde bilgi giivenligi de bir angarya olarak
goriilecektir. Iletisime oOncelik verilerek, egitim alan insanlarin ihtiyaclar1 ve
beklentileri dogrultusunda diizenli ve tutarli programlar olusturulmasi ve ilerletilmesi

suretiyle ilgi canli tutulabilmektedir.

Ancak unutulmamasi gereken husus, egitim ile ancak iyi niyetli ve bilingsiz
kullanicilarin bilgi giivenligi ihlalini gerceklestirmesinin Oniine gegilebilecegidir.

Egitim, kotii niyetli calisanlara kars1 alinacak dnlemler arasinda yer almamaktadir.
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Insana bagli giivenlik riski hi¢bir zaman tamamen yok edilemese de iyi
planlanmis bir egitim programiyla riskin kabul edilebilir bir seviyeye indirilmesi

saglanabilmektedir.
3 KURUMSAL BiLGi GUVENLIiGi DEGERLENDIRMESI

Bilgi varliklarindan yazigsmalarin  giivenligi ile ilgili olarak arsiv
giivenliginden bahsedilebilir. 16/05/1988 tarihli ve 19816 sayili Devlet Arsiv
Hizmetleri Hakkinda Yonetmelik ile “Tiirk Devlet ve Millet hayatini ilgilendiren ve
en son islem tarihi lizerinden otuz yil gecmis veya iizerinden onbes yil gectikten
sonra kesin sonuca baglanmis olup, birinci maddede belirtilen kuruluglarin islemleri
sonucunda tesekkiil eden ve onlar tarafindan muhafazasi gereken, Tiirk Milletinin
gelecegine tarihi, siyasi, sosyal, hukuki ve teknik deger olarak intikal etmesi gereken
belgeler ve Devlet haklari ile milletleraras: haklar1 belgelemeye, korumaya, bunlarla
ilgili islem ve miinasebetler bakimindan tarihi, hukuki, idari, askeri, iktisadi, dini,
ilmi edebi estetik, kiiltiirel biyografik, jeneolojik ve teknik herhangi bir konuyu
aydinlatmaya, diizenlemeye, tespite yarayan, ayrica ait oldugu devrin ahlak, orf ve
adetlerini veya cesitli sosyal 6zelliklerini belirten her tiirlii yazili evrak, defter, resim,
plan, harita, proje, mihiir, damga, fotograf, film, ses ve goriinti bandi, baski ve
benzeri belgeleri ve malzemeyi” koruma, yararlanma, devir ve yoketme kurallari

belirlenmistir.

Yazili ortamdaki belgelerin gizliligi ve biitiinliigii bu yasal diizenlemeler ile

belirlenmis olmakla birlikte erisilebilirlik anlaminda yetersizdir.

Belgelerin igerdigi bilgilere erisebilirlik ¢ok miimkiin degildir. Belgeler
kapali bir ortamda muhafaza edilirken ilgili kisilerin bu belgelerdeki bilgilere
ulagmasi i¢in oraya gitmeleri ve standart bir dosya siniflandirmasina sahip olmayan

bu belgeler arasindan uzun zaman alan bir arama yapmasi gerekmektedir.

Benzeri bagska durumlarda s6z konusudur. Bu kapsamda bilgi toplumuna
gecis stlireci hiz kazanarak bilgilerin elektronik ortama aktarilmasi suretiyle
erigilebilirlik de saglanmigtir. Bilgilerin elektronik ortama aktarilmasi yani bilginin
ortam degistirmesi sonucunda ise gizlilik ve biitlinliik kavramlarinin tekrar ele

alinmasi gerekmistir.
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5070 sayili Elektronik Imza Kanunu ile yazismalarin elektronik ortamda

yapilmasinda elektronik imza kullanilmasi gerekliligi belirtilmistir.

5070 sayili Elektronik Imza Kanunu’nda yer alan sekliyle elektronik imza;
baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi
bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi tanimlar.
Elektronik imza; bir bilginin {igiincii taraflarin erisimine kapali bir ortamda,
biitiinliigli bozulmadan (bilgiyi ileten tarafin olusturdugu orijinal haliyle) ve
taraflarin kimlikleri dogrulanarak iletildigini elektronik veya benzeri araglarla garanti

eden harf, karakter veya sembollerden olusur.

2003/48 sayil1 Bagbakanlik Genelgesi ile yiiriirliige giren e-Doniisiim Tiirkiye
Projesinin 4.1.1.” inci maddesinde Bilgi Glivenligi Yonetim Sisteminin (BGYS) tim

kurumlarda kurulmasinin hedeflendigi belirtilmektedir.

05/08/2005 tarihli ve 25897 sayili Resmi Gazete’de yayimlanan, 2005/20
sayil1 Basbakanlik Genelgesi ile ¢ikarilan Birlikte Calisabilirlik Esaslar1 Rehberinde
elektronik ortamda sunulan hizmetlerde basari, giiven ortaminin saglanmasina bagh
oldugu vurgulanmistir. Bu da, giivenlikle ilgili politika ve diizenlemelerin

gelistirilmesini gerektirir.

2006/38 sayil1 Yiiksek Planlama Kurulu Karar1’yla onaylanan ve 28/07/2006
tarithli ve 26242 sayili Resmi Gazete’de yayimlanan Bilgi Toplumu Stratejisi
Belgesinde stratejik oncelikler arasinda yer alan bilgi giivenliginin iilke genelinde ve
kamu kurumlarinda bilgi sistemleri ile elektronik iletisim ve ag baglantilarinda
gilivenligin saglanmasi ve siirdiiriilmesi igin gerekli organizasyonel diizenlemelerin
gerceklestirileceginden bahsedilmektedir. Ayrica, bilgi giivenliginin saglanmasi i¢in

yasal diizenlemelerin yapilacagi da vurgulanmaktadir.

Devlet Planlama Teskilatt (DPT) tarafindan hazirlanan “Bilgi Toplumu
Stratejisi’nin  88. maddesini “Ulusal Bilgi Sistemleri Giivenlik Programi”
olusturmaktadir. Bu isin sorumlulugu ise TUBITAK-UEKAE’ye (Ulusal Elektronik
ve Kriptoloji Arastirma Enstitiisii) verilmistir. Programin en 6nemli hedefi basta
kamu idareleri olmak {izere lilkemizin bilgi sistem giivenligi ile ilgili bilgi ihtiyacini
karsilamaktir. Diger hedefi ise kamu bilgi sistemlerinin giivenliginin saglanmasi ile
ilgili etkin Onlemler almmasinda Oncli olmaktir. Program 2007 Ocak itibartyla
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baslamis olup 2010 yili sonunda bitecektir. Bu programin altinda birgcok proje yer

altyor. Bu projeleri soyle siralayabiliriz:

* Pilot olarak segilen 4 kamu kurumuna ISO 27001°e uygun bilgi giivenligi

yonetim sistemi olusturma konusunda danismanlik veriliyor.

* Program kapsaminda TUBITAK-UEKAE biinyesinde kurulan Bilgisayar
Olaylarina Miidahale Koordinasyon Merkezi hem bilgisayar olay miidahale ekibi
kurma konusunda kamu kurumlarina danigsmanlik veriyor hem de giivenlik olaylari

ile ilgili ulusal anlamda koordinasyon goérevini yliriitiiyor.

* Kamu kurum ve kuruluslarinda ¢alisan bilgi sistem uzmanlarin bilgi
sistem gilivenliginin degisik alanlar1 ile ilgili bilgi eksikligini gidermek amaciyla
program kapsaminda 13 farkli alanda egitimler diizenleniyor. Linux/Unix Giivenligi,
Microsoft Sistemler Giivenligi, Veritaban1 Giivenligi, Web Uygulamalar1 Giivenligi,
Kablosuz Ag Giivenligi, Bilgi Giivenligi Yonetim Sistemi, Is Siirekliligi/Felaket

Kurtarim verilen egitimler arasinda yer aliyor.

» Ulkemizde bilgi giivenligi alaninda bilgi sahibi her tiirlii kurum veya kisinin
katkida bulunmasina imkan saglandigi, bilgi giivenligi konularinda olusturulan bir
cok rehber dokiiman, makale, giincel aciklik bilgilerinin yer aldig1 bilgi gilivenligi

kapis1t www.bilgiguvenligi.gov.tr adresinde Mart 2008°de yayina basladi.

+ Sistem giivenliginin saglanmas: ile ilgili detayli rehber dokiimanlarin

hazirlandig: bilgi sistemleri giivenligi dokiimantasyon projesi gerceklestiriliyor.

Bilgi giivenliginin 6nemi giderek artmasina iilke giivenligi agisindan dnem
arz etmesine ragmen konu ile ilgili yeterli yasal diizenleme heniliz yapilamamustir.

Kisisel verilerin korunmasina hala tasar1 asamasinda olup kanunlagamamastir.

20 Temmuz 2008 tarihli Resmi Gazete’de yayinlanan Elektronik Haberlesme
Giivenli Yonetmeligi sonucunda Telekomikasyon Kurumu tarafindan yetkilendirme
cercevesinde elektronik haberlesme hizmeti sunan ve/veya elektronik haberlesme
sebekesi saglayan ve alt yapisimi isleten sermaye sirketlerinin, bir yillik siire
icerisinde TS ISO/IEC 27001 veya ISO/IEC 27001 standardlarina uyumlulugu

yiikiimliiliik haline gelmistir.
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5651 sayili “Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” 23 May1s
2007 tarihinde 26530 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir.

5651 Sayili Kanunda belirtilen hususlar;

e Telekomiinikasyon Kurumu tarafindan hazirlanan 24.10.2007 tarihli
“Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer
Saglayicilara Faaliyet Belgesi Verilmesine Iliskin Usul ve Esaslar Hakkinda

Y Onetmelik”,

e Basbakanlik tarafindan hazirlanan 01.11.2007 tarihli “internet Toplu

Kullanim Saglayicilar1 Hakkinda Yonetmelik™ ve

e Bagbakanlik tarafindan hazirlanan 30.11.2007 tarihli “Internet Ortaminda
Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda

Y onetmelik”

ile ayrintili olarak diizenlenmistir. S6z konusu mevzuat diizenlemeleri igerik
saglayici, yer saglayici, erisim saglayict ve toplu kullanim saglayicilarin yiikiimliiliik
ve sorumluluklar ile internet ortaminda iglenen belirli suglarla igerik, yer ve erigim
saglayicilart iizerinden miicadeleye iliskin esas ve usulleri diizenlemek amacini
tasimaktadir. 5651 Sayili kanun ve ilgili yonetmelikler ¢cercevesinde igerik saglayici,
yer saglayici, erisim saglayict ve toplu kullanim saglayicilar1 gibi tanimlamalar
yapilmistir. Daha ziyade ozel sektér ve oOzellikle ticari amagli toplu kullanim
saglayicilar olan internet kafelere yonelik diizenlemeler oldugu kanisi yaygin
olmasina karsin, yapilan tanimlamalar ve sorumluluklar ¢er¢evesinde kamu kurum
ve kuruluslarinin da uymalar1 gereken onemli ylkiimliiliikkler bulunmaktadir. Bu
yiikiimliiliikler, idari islemlerin yaninda bilgi giivenligini de ilgilendiren teknik

hususlarda alinmasi1 gereken tedbirleri kapsamaktadir.
3.1 2008 KURESEL BILGI GUVENLiIGI ANKETI

“2008 Kiiresel Bilgi Giivenligi Anketi” sonuglarina gore; arastirmaya katilan
sitketlerin sadece yarisi, bilgi gilivenligine doniik yatirimlara agirlik verdigini
belirtmistir. Ancak, Tirkiye’den ankete katilanlarin yiizde 73’4 bu yonde

yatirimlarini artirdigini ifade etmistir. Giivenlik zaaflarinin daha biiylik tehditler
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yaratabilecegine inanan Tirk firmalari, yine de mevcut yapilan yatirimin yeterli
olmadig1 goriisiinde birlesmistir. Ayn1 zamanda, Tiirkiye’de “biitge azlig1” nin

onemli bir sorun oldugu da ortaya koyulmustur.

Anketin ortaya koydugu sonuglardan biri de, Tiirk sirketlerinin ¢ogunlukla
‘bilgi gilivenligi’ olgusunu salt ‘teknoloji’ sorunu olarak ele aldiklar1 yoniinde. Genel
amagh bilgi sistemlerinin kurulumunda bilgi giivenligi birimleri siireclere biiyiik
oranda dahil olurken, insan kaynaklari sistemlerinin kurulumunda katilimin yari
yartya azaldig1 goriilmektedir. Bu oran diinyada yiizde 69 iken, Tiirkiye’de yiizde 53
olarak gerceklesmistir. Bu verilerin, pek cok firmada insan kaynaklari yazilim

uygulamalariin bilgi giivenligi riskleri tasidigina bir isaret oldugu ifade edilmistir.

Aragtirmanin diinya ve Tiirkiye bulgularinda géze carpan diger bir konu da
‘risk yOnetimi’nin bilgi giivenligi stratejilerinde kisitli bir rol oynamasi. Anket
katilimcilarinin diinya capinda yiizde 28’1 ve Tiirk yoneticilerin yiizde 31’1, bilgi

giivenligi ve risk yonetimi’ sorumlularinin bir araya gelmedigini vurguluyor.

Diinya genelinde 1is siirekliligi planlamasi’n1 oncelikle bilgi teknolojileri
yonetiminin sorumluluk alani olarak degerlendirenlerin orani yiizde 41 iken, Tirkiye
ortalamasi ylizde 67 olarak ortaya ¢ikiyor. Yine genel risk yonetimi ¢ergevesinde ele
alinmayan is siirekliligi planlamasinin basarisinin bu nedenle siirli oldugu
goriiliiyor. Ankete katilan sirketlerin ¢ogunlugunun kriz yonetimi i¢in komuta
odalarinin hazir olmadigimi ifade ederken, Tiirk sirketlerinin yalnizca yilizde 31’inin
bu konuda hazirlikli oldugu vurgulaniyor. Is siirekliligi planlarimi smayan firma

sayis1, diinyada yiizde 26 iken, Tiirkiye’de yiizde 18 oranini asamiyor.

Diinyaya bakildiginda ankete katilan sirketlerin yiizde 45’inin bilgi giivenligi
calismalarini {iglincii partilere devretmeye basladiklar1 goriiliiyor. Oysa yine rapor
gosteriyor ki, liglincii parti firmalartyla yapilan ¢aligsmalarda yasanan veri ve bilgi
kaybi1 olaylar1 artiyor. Tedarikg¢ilerden s6z konusu raporu talep eden sirketlerin diinya

ortalamasinin ticte biri civarinda oldugu goriiliiyor.
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4 SONUC

Bilgi gilivenliginin onemi giin gectikce artmakta ve bilgi giivenligi daha

karmasik bir hal almaktadir.

Kurumsal bilgi gilivenliginin saglanmasinda asagidaki hususlara da dikkat

edilmesi Onerilmektedir.

e Kurumsal bilgi giivenligini saglamanin dinamik bir siire¢ oldugu ve

stireklilik arz ettigi,

o Kurumsal bilgi giivenliginin sadece teknolojiyle saglanir yaklasimindan
uzaklagilarak insan-egitim-teknoloji iiggeninde yeni bir yaklagimla
saglanmasi

gerektigi,

e Uluslararas1 standartlara uygun olarak yapilmasi ve uygulanmasi

gerektigi,

o Standartlar yiiksek seviyede bir giivenligi garanti etse de bazen

standartlarinda yetersiz kalabilecegi,

e Kurumsal bilgi giivenligi seviyesinin giincel durumunun belirlenmesi
amaciyla i¢ ve dis ortamlardan zaman zaman bagimsiz uzman kuruluslar

tarafindan denetlenmesi gerektigi,

e Kurumsal bilgi giivenliginin yonetilmesinin zorunlu bir siire¢ oldugu ve

her zaman iyilestirmelere ihtiya¢ duyuldugu ve

e En zayif halka kadar giivende olunacagi varsayimiyla hareket edilerek

gerekli onlemlerin alinmasi gerektigi

bilinmeli ve uygulanmalidir.
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